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1. UuvOoD

Elektronicki potpis predstavlja generiCki pojam koji podrazumijeva Citav niz razli€itih vrsta
digitalno prikazanih podataka pomoc¢u kojih se vr8i identifikacija korisnika i provjera
vjerodostojnosti potpisanoga elektronickog dokumenata. Njegovim se koriStenjem osigurava
autenti¢nost!, integritet2 [ neporecivost3 dokumenta.

1.1. Ciljisvrha

Aplikacija Web e-Potpis je napravljena u svrhu zastite elektronickih dokumenata i podataka.
Cilj aplikacije Web e-Potpis je izrada i validacija elektronickog potpisa za bilo koji tip ulazne
datoteke (npr. PDF dokumenti, Microsoft Office dokumenti - Word, Excel, PowerPoint, Notepad,
itd.).

Aplikacija ima moguc¢nost ugradnje vremenskog 2iga4, te brojanjem obavljenih akcija
omogucuje naplatu po ostvarenim radnjama za odredenog krajnjeg korisnika.

1.2. Podrucéje primjene

Aplikacija Web e-Potpis je namijenjena korisnicima koji imaju osobne®, poslovne6 ili TDU’
certifikates, a datoteke se potpisuju pojedinaénim odabirom od strane korisnika.

Korisniku je omogucen pristup aplikaciji preko web preglednika putem digitalnih certifikata
na kripto uredaju (USB token/smart kartica)9 i Fininim certifikatom. Aplikacija mozZe potpisati
datoteke isklju€ivo Fininim kvalificiranim® i normaliziranim?®! certifikatima.

2. POJMOVI | SKRACENICE

e Fina - Financijska agencija

e Potpisni profil - predloZzak koji popunjava standardne vrijednosti kod potpisivanja s
upisanim vrijednostima trenutno odabranog profila

e PKI modul — rjeSenje koje se koristi za potpisivanje podataka elektroni¢kim potpisom,
podrazumijeva komponentu za koriStenje u Web aplikaciama za potpisivanje gdje

! Primatelju poruke garantira se da smo mi stvarno poslali sadrzaj dokumenta, a ne netko drugi tko bi se lazno
E)redstavio u nase ime.
Sigurnost da podaci u prijenosu ili obradi nisu unisteni ili promijenjeni. Elektroni¢kim potpisom osigurava se
cjelovitost i izvornost podataka.
3 Onemogucavanje poricanja (negiranja) akcije koje je osoba poduzela ili autorizirala.
* Podatkovni objekt koji nedvojbeno i nerazdvojivo povezuje odredene podatke s odredenim vremenom, ¢ime je
omogucéeno dokazivanje postojanja tih podatka prije tog vremena. Vremenski zZig (timestamp) ovjerava elektronicki
Eotpisane podatke o pouzdanom vremenu postojanja podataka zajedno s hash prezentacijom tih podataka.
Gradani — fizicke osobe
® Fizitke osobe povezane s poslovnim subjektom/organizacijom, posluzitelj povezan s poslovnim
subjektom/organizacijom, aplikacija/servis povezana s poslovnim subjektom/organizacijom, uredaj-VPN povezan s
?oslovnim subjektom/organizacijom
Za tijela drzavne uprave (osobe /zaposlenici)
8 Digitalni certifikat je skup podataka u elektroni¢kom obliku koji predstavlja svojevrsnu elektroni¢ku iskaznicu kojom
se moze jedinstveno identificirati osoba, posluzitelj, aplikacija ili neki drugi ureda;.
o Kripto uredaj je uredaj u koji je ugraden ¢&ip na kojemu su pohranjeni digitalni certifikati.
10 Upotrebljava se za elektronic¢ko potpisivanje dokumenata ili transakcija. Kvalificirani certifikat i uporaba klju¢a u
elektroni¢kom poslovanju jam¢i autenti€nost, cjelovitost, izvornost i neporecivost.
1 Upotrebljava se za autentifikaciju odnosno enkripciju (zastitu tajnosti podataka) te za njihovu kombinaciju. Taj
certifikat i uporaba klju¢a od strana ukljuenih u e-poslovanje osigurava autenti¢nost, cjelovitost, izvornost i tajnost.
Ne osigurava neporecivost.
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potpisivanje elektroniCkim potpisom vrSe krajnji korisnici. Krajnji korisnik na svom
raCunalu instalira .exe datoteku. Instalacija se vr§i samo jednom, a svako sljedece
azuriranje vrSi se automatski. Osnovna je prednost ove komponente §to korishicima
omogucuje rad u razliitim preglednicima i nije ovisna o klijentskoj Javi §to zna€i da
korisnik ne mora voditi raCuna o verziji Jave i pregledniku koji koristi.

3. PREDUVJETI KORISTENJA

Za koristenje aplikacije Web e-Potpis potrebno je imati sljedece:

YV VVVVY

>
>
>

Osobno ra¢unalo

Operativni sustav: Windows 8 ili noviji

Pristup Internetu

Internetski preglednici: Google Chrome, Opera, Mozilla Firefox, Microsoft Edge

Fina USB token/kartica ili CoBranding USB token/kartica poslovnih banaka u kojoj je
integriran odgovarajuci Finin digitalni certifikat

Program za upravljanje USB tokenima/karticama (npr.SafeNet Authentication Client,
ActiveClient, verzija 7.x ili visa, middleware za USB tokene/kartice)12

Cita® smart kartice za Fina Karticu ili CoBranding karticu

Preporuka je koristiti najnoviju verziju Adobe Reader-a

Instalirana PKI datoteka

4. PREGLED APLIKACIJE

Funkcionalnosti aplikacije Web e-Potpis su sljedece:

elektroni¢ko potpisivanje

validacija potpisa

ugradnja vremenskog ziga od strane potpisnika
dugoroc¢na validacija/valjanost potpisa
podesavanije korisniCkih profila

arNE

5. OPIS EKRANA

5.1.

Pocetni ekran aplikacije — inicijalna prijava neregistriranog korisnika

Pristup aplikaciji ostvaruje se unosom adrese https://eposlovanje.fina.hr/WebEPotpis u
internetski preglednik. Samim pristupom stranici otvara se pop-up prozor za odabir certifikata.
AKo se pop-up prozor nije pojavio, potrebno je provjeriti je li kartica umetnuta u ¢&ita€ (svjetlo na
CitaCu ne smije treperiti), ili USB token u ra¢unalo, kao i ispunjenost svih tehnikih preduvjeta za
aplikaciju Web e-Potpis (poglavlje 3).

Ovisno o internetskom pregledniku, izgled ekrana moze biti drugadiji, primjer za Google Chrome
prikazuje Slika 1.

2 prilikom prijave na aplikaciju Web e-Potpis moguce je da internetski preglednici na operacijskom sustavu Microsoft
Windows 8 uredno prepoznaju certifikat ako je verzija programa ActiveClient 7.x.
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Select a certificate =
Select a certificate to authenticate yourself to tst9.fina.hr443
Subject ssuer Serial

PERO PERIC Fina Demo CA 2020 0090ESCEDS3CESS... ‘

Certificate information “ Cancel

Slika 1. Odabir certifikata u internetskom pregledniku Google Chrome

NAPOMENA:

U pop-up prozoru bit ¢e ponudeni svi certifikati kojima se korisnik prijavljivao na ra¢unalu i kojim
se trenutno koristi. Potrebno je odabrati odgovarajuci certifikat za autentifikaciju.

Nakon odabira odgovaraju¢eg certifikata, otvara se prozor za unos PIN-a za koristenje
odabranog certifikata (Slika 2).

S Teken Logon 5
SafeNet Authentication Client THALES
Enter the Token Password
Token Mame: Card #165932F6B056B982
Teken Password: l"“!!|

Current Language: HR
Cancel

Slika 2. Unos PIN-a

U slu€aju da korisnik nije registriran otvara se ekran koji sadrzi poveznicu za Web e-Potpis
registraciju, poveznice na korisnicke upute, opce uvjete, ali i instalacijske datoteke za PKI
module (32-bit i 64-bit verzije) kao Sto prikazuje Slika 3.
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‘Web e-Potpis je Finin intemetski servis,

REGISTRACIJA | UGOVARANJE
Registra
Potpisivanie XAES skajom

erate uslugu. Predurjet za registraciju i koristenje usluge su Finini digitalni certiikatiizdani na kriptografskom uredaju (smart kartica il USB token) liFinini poslowni certifikati izdani na CoBranding kartici/USB tokenu banke
u

Cijene za registraciju | koriStenje servisa mozete provieriti na Fininim web stranicama.

Keko se naplacuje koristenje usluge Web e-Potpisa®

Nakon Sto se registrirate na servis, poslat éemeo Vam racun 2a jednokratnu naknadu za izvrSenu registraciju. usluge, Pl lje naplacuj Pt @ | 2a $to Cemo jednom racune, ovisno o broju dogadaja
(potpis, vremenski ig, dugoroéna validacija) koje ste napravili u jednom mjesecu. Sve cijene mozete provjeriti na Fininim web stranicama.

Za koristenje aplikacije potrebno se registrirati

UGOVARANJE USLUGE | REGISTRACIJA

Prije prve registracije potrebno je preuzeti i instalirati PKI datoteku lokalno na ragunalo na kojem se potpisuje:

Instalacija PKI datoteke

Molimo pro¢itaite slijedege dokumente
Uputa za koristenje aplikacije

Opci wijeti

Slika 3. Prijava u aplikaciju neregistriranog korisnika

5.1.1. NeuspjesSna prijava u aplikaciju

Ako korisnik nije unio ispravan PIN na ekranu ée se pojaviti sliede¢a poruka (Slika 4).

=) Token Legon k4

SafeNet Authentication Client THALES

Enterthe Token Password

Taken Name and 7163932FEB056B982

Token Passwond: |“'""'"|

Current Language: HR

rﬁﬂnrs remaining before the token is locked: 4 Cancel
Slika 4. Unos pogresnog PIN-a'®

Ako prijava nije uspjela, moZe se pojaviti ovakav ekran (Slika 5).

18 USB token/kartica ée se zakljuéati ako se pet puta unese pogresan PIN.
U slu€aju da se USB token/kartica zaklju€a, ovisno o vrsti kripto uredaja potrebno je kod sigurnog kripto uredaja doci
na Salter Fine kako bi se izvrSilo otklju¢avanje istog, pod uvjetom da je navedeno moguée. Kod QSCD kripto uredaja
potrebno je postupiti prema uputi za otkljuCavanje QSCD kripto uredaja koja se nalazi na sljedecoj poveznici
https://rdc.fina.hr/upute/Aktivacija_i_otkljucavanje QSCD_uredjaja.pdf .
Pokusaj otkljuCavanja sa proizvoljnim pogre$nim upisivanjem unlock code-a rezultira nepovratnim zaklju¢avanjem
USB tokenal/kartice, $to konacno ima za posljedicu opoziv certifikata i izdavanje novog (naplacuje se).
Ako se radi o CoBrending USB tokenu/kartici, korisnik se treba obratiti sluzbi korisnicke podrske same banke.
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This site can’t be reached

tst9.fina_hr took too long to respond.

Try:
* Checking the connection
+ Checking the proxy and the firewall

* Running Windows Network Diagnostics

ERR_TIMED_OUT

Slika 5. Neuspjesna prijava u aplikaciju

5.2. Instalacija PKI modula

Prije prvog potpisivanja te registracije potrebno je preuzeti i instalirati PKI datoteku lokalno na
racunalo na kojem se potpisuje.

Instalacija se pokrece klikom na poveznicu Instalacija PKI datoteke.

Datoteku je potrebno spremiti lokalno na raCunalo te pokrenuti instalaciju sa racunala (Slika 6,
Slika 7).

Recent download history X

Web e-Potpis w22

Potpisivanje PAES

Potpis AJES REGI

talni certifikati izdani na keiptografskom uredaju (smart

web stranicama

usluge, koristenje aplikaci

Fininim web stranicama.

visno o broju dogadaja

Za koristenje aplikacije potrebno se registrirati

UGOVARANJE USLUGE | REGISTRACIJA

Prije prve registracije potrebno je preuzeti  instalirati PKI datoteku lokaln na ra¢unalo na kojem se potpisuje:
Instalacija PKI datoteke

Molimo procitajte slijedece dokumente
Uputa za koritenje aplikacije

Opti wvjeti

tipsi/e ad

Slika 6. Preuzimanje Instalacije PKI datoteke
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Eutract FinaPKh27.5p = o %
ane Wiew Compressed Falder Taals e
Extract
all
Extract Ta
This PC > Downloads » FinaPKhi27.zip v | &

e Mame Type Compressed size Paseword pr...  Sue Ratio

=]

(2] FinaPKlexe Apalication

131 ME & Internet

Slika 7. Pohranijivanje Instalacije PKI datoteke

Klikom na instalacijsku datoteku automatski se pokrece instalacija te u slu¢aju uspjeha korisnik
dobiva ekran kojeg prikazuje Slika 8.

{3 Mame Setup: Completed —

) Completed
= IR NNENEENERNEREEEEEEH

Show details

Slika 8. Uspjedna instalacija PKI modula

' Ako raéunalo ima postavljene pojacane postavke sigurnosti, kod instalacije se mogu pojaviti
upozoravajuce poruke kod kojih je potrebno potvrditi instalaciju.
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5.2.1. Upozoravajuce poruke kod pokretanja potpisnog modula

Prilikom pokretanja potpisnog modula tijekom procesa potpisivanja, registracije i sl. internetski
preglednik ¢e javiti upozoravajuéu poruku o pokretanju vanjske aplikacije gdje je potrebno
potvrditi pokretanje. Na svakom pregledniku poruka ima malo drugaciji izgled, ali mogucée je
postaviti kvacicu koja ce iskljuciti pojavljivanje poruke u buducnosti. Navedene poruke prikazuju

Slika 9., Slika 10., Slika 11. i Slika 12.

Qpen FinaPKIWrapper?

https://tst9.fina.hr wants to open this application

[0 Ahways allow tst3finahr to open links of this type in the associsted app

QOpen F|."..:F':-il'.'.'l.ur:|::'|

Slika 9. Google Chrome — upozoravajuc¢a poruka prilikom pokretanja modula

Open FinaPKIWrapper?

tst9.fina.hr wants to open this application

O Always allow tst9.finahr to open links of this type in the asscciated app

=3

Slika 10. Opera — upozoravajuca poruka prilikom pokretanja modula

This site is trying to open FinaPKIWrapper.

https://tst@.fina.hr wants to open this application.

\:' Always allow tst9.fina.hr to open links of this type in the associated app

Slika 11. Microsoft Edge — upozoravajuc¢a poruka prilikom pokretanja modula

Allow this site to open the finapkiapplet link with FinaPKIWrapper?

Choose a different application.
Always allow https:/ftst0.fina.hr to open finapkiapplet links

Open Link Cancel

Slika 12. Mozilla Firefox — upozoravajuéa poruka prilikom pokretanja modula

U slucaju da se korisniku prilikom pokretanja PKI modula pojavi ekran sa obavijesti da mora
preuzeti novu verziju instalacije PKI datoteke (Slika 13) instalaciju je potrebno pokrenuti klikom
na gumb Preuzmi me ovdje!
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57 FINA - >

Molimo preuzmite novu verziju instalacije i napravite instalaciju.

Preuzmi me ovdje!

Slika 13. Preuzimanije Instalacije PKI datoteke

5.3. Registracija

U slu€aju da korisnik nije registriran, moze izvrsiti registraciju klikom na gumb ,UGOVARANJE
USLUGE | REGISTRACIJA® kojeg prikazuje Slika 3.

Klikom na gumb se otvara forma za registraciju korisnika. Osnovni podaci se €itaju direktno sa
certifikata s kojim je korisnik pristupio aplikaciji, a korisnik mora sam unijeti kontakt podatke u
pripadajuca polja.

Registracija korisnika

Ukoliko Zelite koristiti aplikaciju za elektronicko potpisivanje Web e-Potpis, morate se registrirati popunjavanjem podataka na ekranu.

Osnovni podaci

Poslovni subjekt oIB
TVRTKA DD HR 67849683688
Im Prezime
PERO PERIC

[o]l}

HR 45911876179

Kontakt podaci

E-mail Kontakt telefon

Opci uvjeti koristenja aplikacije Web e-Potpis

D Prihvacéam uvjete

ODUSTANI PRIPREMI #

Slika 14. Unos podataka prilikom registracije korisnika
Nakon obavezne oznake prihvaéanja uvjeta koriStenja aplikacije korisnik radi klik na gumb

Pripremi te mu se prikazuju gumbi za potpisivanje (Slika 15).

Opci uvjeti koristenja aplikacije Web e-Potpis

ODUSTANI POTPISI (32-BITNI PKI MODUL) 2o

POTPISI (64-BITNI PKI MODUL) g

Prihvacam uvjete

Slika 15. Odabir potpisivanja sa 32-bit ili 64-bit modulom
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U sluéaju koristenja 32-bitnog operacijskog sustava odabire se opcija ,POTPISI (32-BITNI PKI
MODUL)“, dok se u sluéaju 64-bitnog operacijskog sustava odabire opcija ,POTPISI (64-BITNI
PKI MODUL)“ kojom se pokreée 64-bitna verzija PKI modula. Korisnici 64-bithog operacijskog
sustava mogu potpisivati datoteke i putem gumba ,POTPISI (32-BITNI PKI MODUL)*, ali prije
toga moraju izvrsiti instalaciju 32-bitnog PKI modula.

Prilikom pokretanja potpisnog modula internetski preglednik Ce javiti upozoravaju¢u poruku o
pokretanju vanjske aplikacije gdje je potrebno potvrditi pokretanje (detalji opisani u poglavlju
5.2.1).

Za registraciju na aplikaciju Web e-Potpis potrebno je odabrati certifikat s kojim se prihvacaju
Op¢i uvjeti i zavrSava proces registracije. Za prihvat Opéih uvjeta i dovrSenje procesa
registracije moze se odabrati jedan od ponudenih certifikata. Na kripto uredaju se uobiajeno
nalaze dva certifikata:
e Normalizirani  certifikat za  autentifikaciju i elektronicki potpis  (primjer:
HR45911876179.1.21.)
o Kvalificirani certifikat za elektroni¢ki potpis (primjer: HR45911876179.1.25. li
HR45911876179.1.34., ovisno o vrsti kripto uredaja)

® | Odabir certifikata - x

Odabir certifikata

@ cN=PERO PERIC SN=HR45911876179.1.21

@:N:PERO PERIC SN=HR45911876179.1.34

< oo J o>

Slika 16. Odabir ponudenih certifikata — na slici je odabran kvalificirani certifikat

Nakon odabira certifikata potrebno je kliknuti na gumb NAPRIJED i nakon toga PotpisSi.
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# ' Potpisivanje - *

Potpisivanje

Slika 17. Potpisivanje u tijeku

Prilikom potpisivanja potrebno je unijeti PIN certifikata (Slika 18).

B Gemplus USB Smart Card Reader 0 C=HR O=TVRTKA D.D. 2.54.97=#130D48523637383430363833363838 L=ZAGREB S=PERIC G=PERO CN=PERO PERIC SN=HR45911876.. X

C=HR O=TVRTKA D.D. 2.5.4.97=#130D48523637383439363833363838 | =ZAGREB S=PERIC G=PERO CN=PERO PERIC SN=HR45911876179.1.34 0

Unesite PIN:| coensend |

CK Cancel

Slika 18. Unos PIN-a

Po uspjesno odradenoj registraciji korisniku ¢e se prikazati ekran sa potvrdom o registraciji na
aplikaciju Web e-potpis (Slika 19).

2 perO PERIC B

Uspjesno ste se registrirali u aplikaciju "Web e-Potpis®

Imate neproéitane poruke od sustava

Dobrodosli na stranice Web e-Potpis aplikacije
Molimo procitajte slijedece dokumente
Uputa za koriStenje aplikacije

Opéi uvjeti

Prije prvog potpisivanja potrebno je preuzeti i instalirati PKI datoteku lokalno na raéunalo na kejem se potpisuje:

Instalacija PKI datoteke

Slika 19. Pocetni ekran nakon registracije

Nakon uspjeSne registracije sustav dostavlja poruku na e-mail adresu koju je korisnik upisao
prilikom registracije.
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Registracija.pdf
= 109ks

Postovani,

veliko nam je zadovoljstvo $to ste postali korisnik servisa Web e-Potpis.

Servisu moZete pristupiti na www .fina.hr.

Putem digitalnih certifikata na kripto uredaju moguce je pristupiti i drugim e-servisima FINE, drZavne uprave i javnih sluZbi.

Za viSe informacija o e-servisima FINE posjetite www fina.hr, posaljite upit na adresu e-poste info@fina.hr ili nazovite besplatni broj telefona 0800 0080.
Zahvaljujemo Vam na suradnji i Zelimo Vam uspjesno poslovanje.

S postovanjem,

FINA

Slika 20. Poruka nakon uspje$ne registracije

i datoteku s nazivom Registracija.pdf (Slika 21).

] R e

x  Signatures e -
> dig, Rew:Signed by PEROPERK:<peroperi ic@turtka hr
5 dhg, Rev 2 Signed by Web o-potpis cwes@hnahes
31012024, 162629 s 1 ®

. i
I l I F I n a Potvrda o registraciji korisnika u aplikaciju "Web e-Potpis”

IPosl.ole SUBJEKT ‘

IR~ |

Poslovni subjekt | TVRTKAD.D. oB | HR 67849683688

{KORISHK ‘
ime | PERO Prezime | PERIC
o8| w | ssorerenre -
Email | tatiana tudjina@fina he Ttlﬁcnv o

Digitally signed by:
PERO PERIC

Date:
31-5ij-2024
16:26:55

Slika 21. Registracija.pdf

Za provjeru detalja potpisa potrebno je desnim klikom miSa na mjesto potpisa odabrati opciju
Show signature Properties. Nakon toga odabrati Show Signer's Certificates (Slika 22).
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Uputa za koristenje aplikacije

Certificate Viewer

to the selected entry.

[ Show all certification paths found

TVRTKAD.D.

Issued by:  Fina Demo CA 2020
Financijska agencija

Valid from:  2023/08/23 12:14:05 +01'00'

Valid to:  2025/08/2312:14:05 +01'00'

This dialog allows you to view the details of & certificste and its entire issuance chain. The details correspond

PERO PERIC <pero.peric@tvrtka.|  Summary Details Revocation Trust Policies Legal Notice

L[ PERO PERIC <pero.peric@tvrtka.hr>

X

I ded

usage:  [Non-Repudiati

Export...

< >

@ The selected certificate path is valid.

The path validation checks were done as of the secure (timestamp) time:
2024/01/3116:26:58 +0100°

The private key related to this certificate resides in a
Secure Signature Creation Device (SSCD)

OK

Slika 22. Certificate Viewer 1

Certificate Viewer

to the selected entry.

[C] Show all certification paths found

Trust Settings

trusted to:

"  Sign documents or data

o  Certify documents
document
a certified document
printing, file access, etc.)

because itis directly trusted as a trust anchor.

Add to Trusted Certificotes

< >
@ The selected certificate path is valid.

The path validation checks were done as of the secure (timestamp) time:
2024/01/3116:26:58 +01'00

This dislog allows you to view the details of o certificate and its entire issuance chein. The details correspond

%"EROPER‘C<W°PH‘C@M&6- Summary Details Revocation Trust  Policies Legal Notice

This certificate s directly trusted in your trusted certificates list

This certificate is set as 8 trust anchor, the result being that this
certificate and all certificates issued beneath this certificate are

" Execute dynamic content thatis embedded in a certified
«F  Execute high privilege JavaScripts that are embedded in
¥  Perform privileged system operations (networking,

Revocation checking is not performed for this certificate

X

Slika 23. Certificate Viewer 2
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5.4. Uspjesna prijava u aplikaciju registriranog korisnika

Prilikom uspjeSne prijave u aplikaciju registriranom korisniku se prikazuje po€etna stranica koju
prikazuje Slika 24.

Web e-Pu")ls .

Potpisivanje PAES

Imate neprocitane poruke od sustava

Potpisivanje CAJES

Potpisivanje XAGES

Dobrodosli na stranice Web e-Potpis aplikacije

Molimo proéitajte slijedece dokumente:
Uputa za koristenje aplikacije

Opci wvjeti

Prije prvog potpisivanja potrebno je preuzeti i instalirati PKI datoteku lokalno na ratunalo na kojem se potpisuje:

Instalacija PKI datoteke

Slika 24. Pocetna stranica aplikacije

Na pocetnoj stranici nalaze se poveznice na korisnicke upute, opce uvjete i instalacijske
datoteke za PKI modul.

5.5. Postavke

U desnom gornjem kutu aplikacije nalazi se ime prijavljenog korisnika te se u pripadaju¢em
padaju¢em meniju moze odabrati nekoliko opcija (Slika 25):
e Postavke — pristup do postavki prijavljenog korisnika

e Uputa za koristenje aplikacije — poveznica do uputa za koristenje aplikacije

e Opci uvjeti — poveznica do opcih uvjeta

¢ Instalacija PKI datoteke

¢ Odjava — poveznica za odjavu iz aplikacije, za potpunu odjavu iz aplikacije potrebno je

ugasiti prozor preglednika
& PERO PERIC
4 Postavke
Imate neproéitane poruke od sustava i Uputa za koristenje aplikacije
i Opéi uvjeti
Dobrodosli na stranice Web e-Potpis aplikacije * Instalacija PKI datoteke
Molime proéitajte slijedeée dokumente: @ Odjava
Uput 22 kortenje apbacle
Opéi uvjeti

Slika 25. Pristupanje korisni¢kim postavkama

Klikom na opciju izbornika Postavke, otvara se ekran sa Cetiri dodatne opcije (Slika 26):
e Korisni¢ki podaci
e Potpisni profili
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o Deaktivacija usluge
e Poruke od sustava

Korisnicke postavke & PERO PERIC
2 Korisnicki podaci ~
A, Potpisni profil v
€ Deaktivacija usluge ~
Poruke od sustava v

Slika 26. Opcije korisniCkih postavki

5.5.1. Korisni¢ki podaci

Klikom na opciju Korisni¢ki podaci korisniku se otvara ekran gdje moze pregledati svoje
postojeée korisnicke podatke, ali i urediti kontakt podatke. Klikom na crveni gumb u desnom
kutu podaci se spremaju.

2 Korisnicki podaci A~

Osnovni podaci

Poslovni subjekt 0B

TVRTKA D.D. HR 67849683688
Ime Prezime

PERO PERIC

oIB

HR 45911876179

Kontakt podaci:

E-mal Kontakt telefon

tatjana.tudjina@fina.hr 01/1111111

Datum registracije: 31.01.2024
Certifikat je valjan od 23.08.2023. do 23.08.2025.

Slika 27. Korisnic¢ki podaci

5.5.2. Potpisni profili

Ulaskom na ekran korisni¢kih postavki korisniku se pojavljuje popis potpisnih profila koje je
prethodno izradio. Prelaskom kursora miSa preko ikone plusa pojavljuju se ikonice profila za
svaki tip potpisa (Slika 28).

Korisnicke postavke & PERO PERIC
2 Korisniéki podaci 4
A, Potpisni profili N

Trenutno nemate niti jedan potpisni profil. Profil mozete kreirati klikom na gumb ispod

Slika 28. Dodavanje korisni¢kog profila
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55.2.1. PAdES

Klikom na ikonu PAdES profila (ikona PDF) otvara se forma za unos postavki (Slika 29).

Kod ispunjavanja novog potpisnog profila prvo je potrebno ispuniti naziv i opis profila. Ime
autora potpisa se automatski popunjava, no korisnik ga moze promijeniti.

Kao standard certifikata korisnik moze odabrati
o Certifikat na kripto uredaju — uz dodatnu moguénost odabira samo kvalificiranih
certifikata

Kreiranje PAdES potpisneg profila & PERO PERIC

Naziv profila

Opcije potpisa
P‘ER(; PERIC

Standard certifikata

@ Certifikat na kripto uredaju

[0 Koristi samo kvalificirani certifikat

M DOugoreéna validacija/valjanost potpisa

W Vidijiv potpis

Slika 29. Kreiranje PAdES potpisnog profila

Dvije dodatne opcije koje korisnik moze uklju€iti su:
e Vremenski zig
e DugoroCna validacija/valjanost potpisa — ukljuivanjem ove opcije automatski se
primjenjuje i vremenski Zig.

@ Vremenski zig

@ Dugorocna validacija/valjanost potpisa

Slika 30. Opcije vremenskog Ziga i dugoro¢ne validacije/valjanosti potpisa

Korisnik takoder ima opciju podeSavanja vidljivosti potpisa. U sluCaju da je potpis vidljiv moze
se definirati stranica u dokumentu na kojoj ¢e se prikazati potpis. Ujedno je moguée definirati
toénu poziciju potpisa na stranici kroz pomicanje kvadrati¢éa oznake ,Digital signature® u
pojednostavljenoj skici stranice PDF dokumenta.
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tpisa

Povucite sli¢icu potpisa unutar dokumenta na mjesto gdje Zelite da se nalazi potpis

Slika 31. PodeSavanje pozicije potpisa

Klikom na gumb ,Kreiraj potpisni profil“ spremaju se podaci te se ispisuje potvrdna poruka (Slika
32). Novi profil se pojavljuje u popisu te ga je klikom na ikonu olovke moguée azurirati.

Profil uspjedno kreiran

2 [Korisniéki podaci

A, Potpisni profil

Profil 1

&Y rades /7 u

remenski Zig-Dugoroéna verifikacija-Vidljiv potpis
Vi D fi Vidl|

Slika 32. Pregled potpisnih profila

5.5.2.2. CAdES

Klikom na ikonu CAdES profila (ikona CMS) otvara se forma za unos postavki (Slika 33).
Kod ispunjavanja novog potpisnog profila prvo je potrebno ispuniti naziv i opis profila.

Korisnik dalje ispunjava opcije potpisa gdje ima nekoliko razli€itih moguénosti.

Tip potpisa:
e Prilikom potpisivanja spremi izvornu datoteku zajedno s potpisom (Attached) -
podrazumijeva spremanje datoteke u .p7m formatu koja se moze samostalno validirati.
e Prilikom potpisivanja spremi izvornu datoteku odvojeno od potpisa (Detached) —

podrazumijeva spremanje potpisa u izdvojenu .p7s datoteku, za validaciju se Koristi i
originalna datoteka i potpis u izdvojenoj datoteci.

Korisnik zatim moze definirati tri dodatna polja:
e Napomena uz potpis — proizvoljna napomena
¢ Mijesto potpisivanja
o Drzava
o Oznaka drzave
e Uloga potpisnika — mogu¢ odabir iz skupa predefiniranih uloga (npr. direktor, prokurist,
odvjetnik itd.)
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Za algoritam potpisa dostupne su dvije vrijednosti:
e SHA-256 — algoritam izraCuna sazetka u duzini 256 bitova
e SHA-512 - algoritam izracuna sazetka u duzini 512 bitova

Kao standard certifikata korisnik moze odabrati
o Certifikat na kripto uredaju — uz dodatnu moguénost odabira samo kvalificiranih
certifikata

Dvije dodatne opcije koje korisnik moze ukljuciti:
o Vremenski zig
e Dugorocna validacija/valjanost potpisa — ukljuCivanjem ove opcije automatski se
primjenjuje i vremenski Zig.

Kreiranje CAdES potpisnog profila & PERO PERIC

Opis profila

Opcije potpisa
Tip potpisa

@ Fiiliko
QO Priliko

B Napomena uz potpis

M Miesto potpisivanja

M Ulcga potpisnika

Algoritam potpisa

@ cSHA2S6

QO sHAS12

Standard certifikata

W Viemenski Zzig

M Ougoroéna validacija/valjanost potpisa

Slika 33. Kreiranje CAdES potpisnog profila

Klikom na gumb ,Kreiraj potpisni profil“ spremaju se podaci te se ispisuje potvrdna poruka.

5.5.2.3. XAdES
Klikom na ikonu XAdES profila (ikona XML) otvara se forma za unos postavki (Slika 34).
Kod ispunjavanja novog potpisnog profila prvo je potrebno ispuniti naziv i opis profila.

Korisnik dalje ispunjava opcije potpisa gdje ima nekoliko razli€itih moguénosti.
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Tip potpisa:
e Prilikom potpisivanja spremi izvornu datoteku zajedno s potpisom (Attached) -
podrazumijeva spremanje potpisa na kraj XML datoteke
e Prilikom potpisivanja spremi izvornu datoteku odvojeno od potpisa (Detached) —
podrazumijeva spremanje potpisa u izdvojenu XML datoteku, za validaciju se koristi i
originalna datoteka i potpis u izdvojenoj datoteci.

Korisnik zatim moze definirati par dodatnih polja:
e Mjesto potpisivanja
o Drzava
o Oznaka drzave
e Uloga potpishika — mogué odabir iz skupa predefiniranih uloga (npr. direktor, prokurist,
odvjetnik itd.)

Za algoritam potpisa dostupne su dvije vrijednosti:
e SHA-256 — algoritam izraCuna sazetka u duzini 256 bitova
e SHA-512 - algoritam izraCuna sazetka u duzini 512 bitova

Sliedeca sekcija odnosi se na format potpisnog dokumenta gdje korisnik definira elemente koji
se zapisuju unutar SignedDataObjectProperties segmenta potpisa:

e Opis — proizvoljan opis koji se zapisuje u xades:Description element

¢ Encoding — oznaka encodinga koja se zapisuje u xades:Encoding element

¢ Mime type — mogucée automatsko popunjavanje, a mogu¢ i unos od strane korisnika koji
se zapisuje u xades:MimeType element

Kao standard certifikata korisnik moze odabrati

e Certifikat na kripto uredaju — uz dodathu mogucénost odabira samo kvalificiranih
certifikata

Dvije dodatne opcije koje korisnik mozZe ukljuciti su
e Vremenski Zig

e Dugorocna validacija/valjanost potpisa — uklju€ivanjem ove opcije automatski se
primjenjuje i vremenski Zig.
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Web e-Potpis

Kreiranje XAdES potpisnog profila

Naziv profila

Opis profila

Opcije potpisa
Tip potpisa

@ Frilikom po

sivanja spremi izvornu datoteku zajedno s potpisom (Attached)

QO Prilikom potpisivanja spremi izvornu datoteku odvojeno od potpisa (Detached)

BB Miesto potpisivanja
M Uloga potpisnika

Algoritam potpisa
W SHALS

O SHA-512
Format potpisnog dokumenta

Opis

Mime type

/' Popuni automatsk
Standard certifikata

@ Certifikat na kripto uredaju

[J Koristi same kvalificirani certifikat

BB Vremenski fig

M Dugoroéna validacija/valjanost potpisa

ODUSTAMI

KREIRAJ POTPISNI PROFIL >

= PERO PERIC

Slika 34. Kreiranje XAdES potpisnog profila

Klikom na gumb ,Kreiraj potpisni profil“ spremaju se podaci te se ispisuje potvrdna poruka.

5.5.3. Deaktivacija usluge

Korisnik ima mogucnost deaktivacije usluge kroz aplikaciju, najraniji datum deaktivacije je

sutrasnji datum.

o Deaktivacija usluge

Odaberite datum prestanka usluge: A

(&Y batum deaktivaciie

01.02.2024

PRIPREMI /'

Slika 35. Deaktivacija usluge — odabir datuma
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Klikom na gumb Pripremi pojavljuju se gumbi za potpisivanje zahtjeva za deaktivaciju usluge
(Slika 36).

€ Deakiivacija usluge “

‘Odaberite datum prestanka usluge: A

(=) patum deaktivacije

01.02.2024

Slika 36. Odabir potpisivanja sa 32-bit ili 64-bit modulom

U sluéaju koridtenja 32-bitnog operacijskog sustava odabire se opcija ,POTPISI (32-BITNI PKI
MODUL)*, dok se u sluéaju 64-bitnog operacijskog sustava odabire opcija ,POTPISI (64-BITNI
PKI MODUL)* kojom se pokreée 64-bitna verzija PKI modula. Korisnici 64-bithog operacijskog
sustava mogu potpisivati datoteke i putem gumba ,POTPISI (32-BITNI PKI MODUL), ali prije
toga moraju izvrsiti instalaciju 32-bitnog PKI modula.

Odabirom certifikata te klikom na gumb za potpisivanje pokrec¢e se deaktivacija usluge sa
odabranim datumom. Datum deaktivacije se moZze i promijeniti istovjetnim postupkom.

5.5.4. Poruke sustava

Sliedec¢a stavka se odnosi na poruke sustava koje korisnici mogu pregledavati otvaranjem
sekcije Poruke od sustava (Slika 37).

Korisnicke postavke & PERO PERIC
2 Korisnicki podaci ~
A, Potpisni profili ~
Q Deaktivaciia usluge ~

Poruke od sust "
31.01.2024 Poruka sustava - nova ve.

Slika 37. Pristigle poruke korisnika

Svaka pojedinacna poruka se moze detaljno pregledavati te oznaciti kao procitana (Slika 38).

Poruka sustava - nova verzija aplikacije

PROCITANO

Slika 38. Detalji poruke

Porukama sustava moze se pristupiti i putem pocetnog ekrana aplikacije gdje se korisniku
prikazuje statusna obavijest ,Imate neprocitane poruke od sustava“ (Slika 39).
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Web e-Potpis

Web e-Potpis w22

Imate neprogitane poruke od sustava

Dobrodosli na stranice Web e-Potpis aplikacije

Molimo proéitajte slijedece dokumente:
Uputa za korigtenje aplikacije

Opéi wieti

Prije prvog potpisivanja potrebno je preuzeti i instalirati PK| datoteku lokalno na raéunalo na kojem se potpisuje:

Instalacija PKI datoteke

2 PERO PERIC

Slika 39. Statusna obavijest o neprocitanim porukama na pocetnom ekranu
5.6. Potpisivanje

5.6.1. PAdES

Za potpisivanje PDF dokumenata potrebno je odabrati stavku menija Potpisivanje PAJES >
Potpis. Klikom na nju otvara se pocetni ekran za potpisivanje dokumenata kojeg prikazuje Slika

40.

Web e-Potpis vz PDF potpis (PAJES)

Odaberite.

2 PERO PERIC

Potpisivanje XAGES

ODUSTANI PRIPREMI /'

Slika 40. Pocetni ekran kod potpisivanja dokumenata

Prije pokretanja procesa potpisivanja potrebno je odabrati potpisni profil (Slika 40) sa
spremljenim opcijama ili oznaciti stavku ,Bez profila“ gdje se otvara prazna forma sa opcijama
koje je potrebno ispuniti (to je isti set opcija koje se inafe mogu spremiti u sklopu potpisnih

profila).
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PDF potpis (PAdES)

Odaberite...
Bez profila

Profil 1

Slika 41. Odabir profila za potpisivanje

Jednom kada je odabran potpisni profil te korisnik klikne gumb Pripremi pojavljuju se opcije za
pokretanje PKI modula (Slika 42). U slu¢aju koridtenja 32-bithog operacijskog sustava odabire
se opcija ,POTPISI (32-BITNI PKI MODUL)*, dok se u sluéaju 64-bitnog operacijskog sustava
odabire opcija ,POTPISI (64-BITNI PKI MODUL)“ kojom se pokre¢e 64-bitna verzija PKI
modula. Korisnici 64-bitnog operacijskog sustava mogu potpisivati datoteke i putem gumba
,POTPISI (32-BITNI PKI MODUL)*, ali prije toga moraju izvrsiti instalaciju 32-bitnog PKI modula.

PDF potpis (PAJES) 2 PERO PERIC
Profil 1 v
POTPISI (32-BITNI PKI MODUL) Tg
POTPISI (64-BITNI PKI MODUL) Ta-

Slika 42. Odabir potpisivanja sa 32-bit ili 64-bit modulom

VAZNO

Kako bi potpisivanje bilo moguée korisnik prvo mora lokalno instalirati 32-bitni i/ili 64-
bitni PKI modul, ovisno o njegovom operacijskom sustavu.

Prilikom pokretanja PKI modula prvo se otvara komponenta za odabir datoteke koju se Zeli

potpisati (Slika 43). Nakon odabira potrebno je kliknuti gumb za nastavak.
B | Odabir datoteke za potpisivanje — X

Odabir datoteke za potpisivanje

Datoteka za potpis

Pronadi datoteku

Prilikom odabira dokumenata moZete oznaciti vise PDF

dokumenta kako bi ste ih potpisali istovremeno!

NAPRLIED M

Slika 43. PKI modul - odabir datoteke za potpis
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U slu€aju da postoji vise certifikata za odabir pojavit ¢e se ekran za njihov odabir kao §to
prikazuje Slika 44.

B | Odabir certifikata - x

Odabir certifikata

@ cn=PERO PERIC SN=HR45911876179.1.21
© cN=PERO PERIC SN=HR45911876179.1.34

4 NAZAD NAPRLIED M

Slika 44. PKI modul — ekran odabira certifikata

Nakon izvrSenog odabira pojavijuje se gumb Potpisi kojeg je potrebno kliknuti za zavrSetak
procesa potpisivanja (Slika 45).

1| Patpisivanje - *

Potpisivanje

Slika 45. PKI modul — potpisivanje

Nakon klika na gumb Potpisi pojavljuje se polje za unos PIN-a (Slika 46).

B Gemplus USB Smart Card Reader 0 C=HR O=TVRTKA D.D. 2.5.4.97=#130D48523637383439363833363838 L=ZAGREB S=PERIC G=PERO CN=PERO PERIC SN=HR45911876.. X

C=HR O=TVRTKA D.D. 2.5.4.97=#130D48523637383439363833363838 L=ZAGREB 5=PERIC G=PERO CN=PERO PERIC SN=HR45911876179.1.34 0

Unesite PIN: ‘ ....I.l.‘ ‘

OK Cancel

Slika 46. PKI modul - unos PIN-a za potpisivanje dokumenta

Unosom PIN-a izvr§ava se potpisivanje te u slu€aju uspjeha aplikacija trazi korisnika da definira
lokaciju na koju ¢e pohraniti potpisanu datoteku (Slika 47).
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Save As
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= Documents I Desktop System Folder
‘ Downloads = Documents Systemn Folder
J1 Music J Downloads System Folder

. J" Music Systern Folder
=] Pictures

) = | Pictures System Folder
! Videos B Videos System Folder
e SYSTEM (C) . o

v Devices and drives (3)
- DATA (D7) )
- SYSTEM (C:) Local Disk
i Network - DATA (D) Local Di
£ pvD RW Drive (E9) CD Drive
Flarame|
Save as type:  Save potpis (*.pdf)
~ Hide Folders

Save Cancel

Slika 47. PKI modul — odabir lokacije za spremanje potpisane datoteke

5.6.2. CAdES

Za pristupanje ekranu CAdES potpisivanja korisnik treba odabrati stavku izbornika Potpisivanje

CAdES -2 Potpis.

Prije pokretanja procesa potpisivanja potrebno je odabrati potpisni profil (Slika 48) sa
spremljenim opcijama ili oznaciti stavku ,Bez profila“ gdje se otvara prazna forma sa opcijama
koje je potrebno ispuniti (to je isti set opcija koje se inaCe mogu spremiti u sklopu potpisnih

profila kao Sto prikazuje Slika 33).

Potpis (CAdES)

Odaberite..

Bez profila

Profil 1

Slika 48. Odabir profila za potpisivanje

Jedna od klju¢nih postavki kod ove vrste potpisa je opcija Tip potpisa.

Ovisno o odabranoj opciji potpis e biti dio izvorne datoteka ili ¢e biti u izdvojenoj datoteci:

. Prilikom potpisivanja spremi izvornu datoteku zajedno s potpisom (Attached) —
podrazumijeva spremanje datoteke u .p7m formatu koja se moze samostalno validirati.
. Prilikom potpisivanja spremi izvornu datoteku odvojeno od potpisa (Detached) —

podrazumijeva spremanje potpisa u izdvojenu .p7s datoteku, za validaciju se koristi i originalna

datoteka i potpis u izdvojenoj datoteci.

| oznaka: OB-30902-01 | revizija: 2-01/2024

strana: 26/38 |




Uputa za koristenje aplikacije

MFina Wi e ropis

Tip potpisa

@ Frilikom potpisivanja spremi izvornu datoteku zajedno s potpisom (Attached)

QO Prilikom potpisivanja spremi izvornu datoteku odvojeno od potpisa (Detached)

Slika 49. Tip potpisa

Jednom kada je odabran potpisni profil te korisnik klikne gumb Pripremi pojavljuju se opcije za
pokretanje PKI modula (Slika 50). U sluc¢aju koristenja 32-bithog operacijskog sustava odabire
se opcija ,POTPISI (32-BITNI PKI MODUL)*, dok se u sluéaju 64-bitnog operacijskog sustava
odabire opcija ,POTPISI (64-BITNI PKI MODUL)“ kojom se pokreée 64-bitna verzija PKI
modula. Korisnici 64-bitnog operacijskog sustava mogu potpisivati datoteke i putem gumba
,POTPISI (32-BITNI PKI MODUL)*, ali prije toga moraju izvrsiti instalaciju 32-bitnog PKI modula.

Potpis (GAdES) 2 pero peric B
Profil 1
POTPISI (64-BITNI PKI MODUL) g

Slika 50. Odabir potpisivanja sa 32-bit ili 64-bit modulom

VAZNO

Kako bi potpisivanje bilo moguée korisnik prvo mora lokalno instalirati 32-bitni i/ili 64-
bitni PKI modul, ovisno o njegovom operacijskom sustavu.

Prilikom pokretanja PKI modula prvo se otvara komponenta za odabir datoteke koju se zel
potpisati (Slika 51). Tu postoji i kucica sa oznakom da li se radi o prvom potpisu.

Prvi potpisnik dokumenta oznaava opciju ,Prvi potpis“. Kod svakog sliedeceg potpisa istog
dokumenta navedena opcija treba biti isklju¢ena te je na tom mjestu potrebno pronaci datoteku
koja ve¢ sadrzi potpise. Nakon odabira potrebno je kliknuti gumb za nastavak.

B | Odabir datoteke za potpisivanje — X

Odabir datoteke za potpisivanje

G)Datoteka za potpis

Pronadi datoteku

Prvi potpis

NAPRLIED M

Slika 51. PKI modul - odabir datoteke za potpis
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U slu€aju da postoji vise certifikata za odabir pojavit ¢e se ekran za njihov odabir kao §to
prikazuje Slika 52.

B | Odabir certifikata - x

Odabir certifikata

@ cn=PERO PERIC SN=HR45911876179.1.21
© cN=PERO PERIC SN=HR45911876179.1.34

4 NAZAD NAPRLIED M

Slika 52. PKI modul — ekran odabira certifikata

Nakon izvrSenog odabira pojavijuje se gumb Potpisi kojeg je potrebno kliknuti za zavrSetak
procesa potpisivanja (Slika 53).

i’ Potpisivanje - x

Potpisivanje

Slika 53. PKI modul — potpisivanje

Nakon klika na gumb Potpisi pojavljuje se polje za unos PIN-a (Slika 54).

B Gemplus USB Smart Card Reader 0 C=HR O=TVRTKA D.D. 2.5.4.97=#130D48523637383439363833363838 L=ZAGREB S=PERIC G=PERO CN=PERO PERIC SN=HR45911876.. X

C=HR O=TVRTKA D.D. 2.5.4.97=#130D48523637383439363833363838 L=ZAGREB 5=PERIC G=PERO CN=PERO PERIC SN=HR45911876179.1.34 o

Unesite PIN:‘ csesesed ‘

OK Cancel

Slika 54. PKI modul - unos PIN-a za potpisivanje dokumenta

Unosom PIN-a izvrSava se potpisivanje te u slu€aju uspjeha aplikacija trazi korisnika da definira
lokaciju na koju ¢e pohraniti potpisanu datoteku (Slika 55).
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~ Hide Falders Save Cancel

Slika 55. Spremanje datoteke kod CAdES potpisa

5.6.3. XAdES

Za pristupanje ekranu XAdES potpisivanja korisnik treba odabrati stavku menija Potpisivanje
XAdES -2 Potpis.

Prije pokretanja procesa potpisivanja potrebno je odabrati potpisni profil (Slika 56) sa
spremljenim opcijama ili oznaciti stavku ,Bez profila“ gdje se otvara prazna forma sa opcijama
koje je potrebno ispuniti (to je isti set opcija koje se inaCe mogu spremiti u sklopu potpisnih
profila kao $to prikazuje Slika 34).

Potpis (XAdES)

Odaberite...
Bez profila

Profil 1

Slika 56. Odabir profila za potpisivanje
Jedna od klju¢nih postavki kod ove vrste potpisa je opcija Tip potpisa.
Ovisno o odabranoj opciji potpis ¢e biti dio izvorne datoteka ili ¢e biti u izdvojenoj datoteci:

e Prilikom potpisivanja spremi izvornu datoteku zajedno s potpisom (Attached) —
podrazumijeva spremanje potpisa na kraj XML datoteke
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e Prilikom potpisivanja spremi izvornu datoteku odvojeno od potpisa (Detached) —
podrazumijeva spremanje potpisa u izdvojenu XML datoteku, za validaciju se koristi i
originalna datoteka i potpis u izdvojenoj datoteci.

Tip potpisa

@ Prilikom potpisivanja spremi izvornu datoteku zajedno s potpisom (Attached)

(O Prilikom potpisivanja spremi izvornu datoteku odvojeno od potpisa (Detached)

Slika 57. Tip potpisa

Jednom kada je odabran potpisni profil te korisnik klikne gumb Pripremi pojavljuju se opcije za
pokretanje PKI modula (Slika 58). U slucaju koristenja 32-bithog operacijskog sustava odabire
se opcija ,POTPISI (32-BITNI PKI MODUL)*, dok se u sluéaju 64-bitnog operacijskog sustava
odabire opcija ,POTPISI (64-BITNI PKI MODUL)“ kojom se pokreée 64-bitna verzija PKI
modula. Korisnici 64-bitnog operacijskog sustava mogu potpisivati datoteke i putem gumba
,POTPISI (32-BITNI PKI MODUL)*, ali prije toga moraju izvrsiti instalaciju 32-bitnog PKI modula.

Potpis (XAdES)

m POTPISI (32-BITHI PKI MODUL) Ig

Slika 58. Odabir potpisivanja sa 32-bit ili 64-bit modulom

VAZNO

Kako bi potpisivanje bilo moguée korisnik prvo mora lokalno instalirati 32-bitni i/ili 64-
bitni PKI modul, ovisno o njegovom operacijskom sustavu.

Prilikom pokretanja PKI modula prvo se otvara komponenta za odabir datoteke koju se zeli
potpisati (Slika 59). Tu postoji i kucica sa oznakom da li se radi o prvom potpisu.

Prvi potpisnik dokumenta oznaCava opciju ,Prvi potpis“. Kod svakog slijede¢eg potpisa istog
dokumenta navedena opcija treba biti isklju¢ena te je na tom mjestu potrebno pronaci datoteku
koja ve¢ sadrzi potpise. Nakon odabira potrebno je kliknuti gumb za nastavak.
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B ' Odabir datoteke za potpisivanje — X

oOdabir datoteke za potpisivanje

@ Datoteka za potpis

Pronadi datoteku

Prvi potpis

NAPRLIED »

Slika 59. PKI modul - odabir datoteke za potpis

U slu€aju da postoji vise certifikata za odabir pojavit ¢e se ekran za njihov odabir kao Sto

prikazuje Slika 60.

B | Odabir certifikata - x

Odabir certifikata

@ cn=PERO PERIC SN=HR45911876179.1.21
© cN=PERO PERIC SN=HR45911876179.1.34

4 NAZAD NAPRLIED M

Slika 60. PKI modul — ekran odabira certifikata

Nakon izvrSenog odabira pojavljuje se gumb Potpisi kojeg je potrebno kliknuti za zavrSetak

rocesa potpisivanja (Slika 61).

1 Potpisivanje - x

Potpisivanje

Slika 61. PKI modul — potpisivanje
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Nakon klika na gumb Potpisi pojavljuje se polje za unos PIN-a (Slika 62).

B Gemplus USB Smart Card Reader 0 C=HR O=TVRTKA D.D. 2.5.4.97=#130D48523637383439363833363838 L=ZAGREB S=PERIC G=PERO CN=PERO PERIC SN=HR45911876.. X

C=HR O=TVRTKA D.D. 2.5.4.97=#130D48523637383439363833363838 | =ZAGREB S=PERIC G=PERO CN=PERO PERIC SN=HR45911876179.1.34 o

Unesite PIN:‘ R ‘

OK Cancel

Slika 62. PKI modul - unos PIN-a za potpisivanje dokumenta

Unosom PIN-a izvrSava se potpisivanje te u slu€aju uspjeha aplikacija trazi korisnika da definira
lokaciju na koju ée pohraniti potpisanu datoteku (Slika 63).

Save Ag x
4 B 5 ThisPC » v O Search This P
Organize == 5 a
3 This PC ) Mame Type Total Size Free Space
B 30 Objects « Folders (7)
[ Desktop ) 30 Objects
%| Documents I Desktop
¥ Downloads =] Documents
.I‘ Music # Downloads
) & Music
= Pictures
= Pictures
.
B videos B Videos
S SYSTEM (C3) ) o
+ Devices and drives (3)
= DATA (D:) -
2 SYSTEM (C3) Local Disk 149 GB 2,568
¥ Network = DATA (D) Local Disk GE B
- DVD RW Drive (E) CD Drive
File narme: 3 v.
Save as type: | Save potpis ("xml) b
 Hide Folders Save Cancel

Slika 63. Spremanje datoteke kod XAdES potpisa
5.7. Validacija potpisa

5.7.1. PAdES

Jednom potpisane datoteke moguce je validirati kroz aplikaciju odabirom stavke menija
Potpisivanje PAJES - Validacija.

Odabirom stavke menija otvara se ekran za validaciju gdje za poCetak validacije korisnik mora
odabrati gumb Pripremi (Slika 64).

PDF validacija (PAdES)

Slika 64. Ekran za validaciju potpisa

Klikom na gumb ,Pripremi“ pojavijuju se opcije za pokretanje PKI modula kojima se vrSi
validacija (Slika 65). U slu€aju koriStenja 32-bitnog operacijskog sustava odabire se opcija
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»VALIDIRAJ (32-BITNI PKI MODUL)", dok se u sluaju 64-bitnog operacijskog sustava odabire
opcija ,VALIDIRAJ (64-BITNI PKI MODUL)“ kojom se pokreé¢e 64-bitna verzija PKI modula.
Korisnici 64-bithog operacijskog sustava mogu validirati datoteke i putem gumba ,VALIDIRAJ
(32-BITNI PKI MODUL)*, ali prije toga moraju izvrSiti instalaciju 32-bitnog PKI modula.

PDF validacija (PAdES)

VALIDIRAJ (32-BITNI PKI MODUL) %

VALIDIRAJ (64-BITNI PKI MODUL) %

Slika 65. Validacija potpisa — odabir 32-bit ili 64-bit verzije modula

Prilikom pokretanja PKI modula prvo se otvara komponenta za odabir datoteke koju se zeli
validirati (Slika 66). Nakon odabira potrebno je kliknuti gumb za nastavak.

B | Odabir datoteke za verifikaciju - X

Odabir datoteke za verifikaciju

Datoteka

Pronadi datoteku

NAPRLIED b

Slika 66. PKI modul — odabir datoteke za validaciju

PKI modul ¢e pokrenuti validaciju te na kraju ispisati rezultat sa informacijom da li je potpis
validan ili nije kao &to prikazuje Slika 67.

B | Rezultat verifikacije - x

Rezultat verifikacije

Potpis 1
o Signature type: PAJES(ENHANCED)-T (CN=PERO PERIC), potpis validan

< o J o

Slika 67. PKI modul — rezultat validacije
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Odabirom ikone kruZi¢a kod potpisa te klikom na strelicu za dalje moguce je doci do vise detalja
0 potpisu dokumenta (Slika 68).

B Detalji - pd

Potpis - ispravan
Tip potpisa: PAAES(ENHANCED)-T

Certifikat: /C=HR/O=TVRTKA
D.D./2.5.4.97=#130D48523637383439263833363838/L=ZAGREB/S=PI
RIC/G=PERO/CN=PERO PERIC/SN=HR45911876179.1.34

CA certifikat: fC=HR/O=Financijska agencija/CN=Fina Demo CA 2020
Vidljiv potpis: false

Autor: PERO PERIC

Vrijeme potpisa: Wed Jan 31 14:03:59 CET 2024

Vremenski Zig (1): Wed Jan 31 14:04:02 CET 2024

Upozorenja (0): nema upozorenja W
4

Slika 68. PKI modul — Detalji potpisa

5.7.2. CAdES

Jednom potpisane datoteke moguée je validirati kroz aplikaciju odabirom stavke menija
Potpisivanje CAJES - Validacija.

Odabirom stavke menija otvara se ekran za validaciju gdje za poCetak validacije korisnik mora
odabrati gumb Pripremi (Slika 69).

Validacija (CAES)

ODUSTANI PRIPREMI #

Slika 69. Ekran za validaciju potpisa

Klikom na gumb ,Pripremi“ pojavljuju se opcije za pokretanje PKI modula kojima se vrSi
validacija (Slika 70). U slu€aju koristenja 32-bithog operacijskog sustava odabire se opcija
,VALIDIRAJ (32-BITNI PKI MODUL)", dok se u slucaju 64-bitnog operacijskog sustava odabire
opcija ,VALIDIRAJ (64-BITNI PKI MODUL)“ kojom se pokreCe 64-bitna verzija PKI modula.
Korisnici 64-bithnog operacijskog sustava mogu validirati datoteke i putem gumba ,VALIDIRAJ
(32-BITNI PKI MODUL)*, ali prije toga moraju izvrSiti instalaciju 32-bitnog PKI modula.
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)e

Validacija (CAJES)

ODUSTANI VALIDIRAJ (32-BITNI PKI MODUL) g

Slika 70. Validacija potpisa — odabir 32-bit ili 64-bit verzije modula

Prilikom pokretanja PKI modula prvo se otvara komponenta za odabir datoteke koju se zeli
validirati (Slika 71). U slu€aju da je potpis u izdvojenoj datoteci, potrebno je odabrati originalnu
datoteku i izdvojenu (detached) datoteku. Nakon odabira potrebno je kliknuti gumb za nastavak.

B | Odabir datoteke za verifikaciju - x

0dabir datoteke za verifikaciju

@ Datoteka

Pronadi datoteku

@ Detached datoteka

Pronadi datoteku

MAPRLIED M

Slika 71. PKI modul — odabir datoteke za validaciju

PKI modul ¢e pokrenuti validaciju te na kraju ispisati rezultat sa informacijom da li je potpis
validan ili nije kao &to prikazuje Slika 72.

B ' Rerultat verifikacije - X

Rezultat verifikacije

. Potpis 1
Signature type: CAJES-LT (CN=PERO PERIC), potpis validan

(oo J v

Slika 72. PKI modul — rezultat validacije

Odabirom ikone kruzi¢a kod potpisa te klikom na strelicu za dalje moguce je docéi do viSe detalja
0 potpisu dokumenta (Slika 73).
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B Detalji - P4

Potpis - ispravan
Tip potpisa: CAAES-LT

Certifikat: /C=HR/O=TVRTKA
D.D./2.5.4.97=#130D48523637383439363833363838/L=7AGREB/S=PI
RIC/G=PERO/CN=PERO PERIC/SN=HR45911876179.1.34

CA certifikat: /C=HR/O=Financijska agencija/CN=Fina Demo CA 2020
Drzava: Hrvatska

Locality: HR

Rola:

Napomena: rr

Vrijeme potpisa: Wed Jan 31 14:34:36 CET 2024

vremenski Fig (1): Wed Jan 31 14:34:38 CET 2024 e
¢

Slika 73. PKI modul — Detalji potpisa

5.7.3. XAdES

Jednom potpisane datoteke moguce je validirati kroz aplikaciju odabirom stavke menija
Potpisivanje XAdES - Validacija.

Odabirom stavke menija otvara se ekran za validaciju gdje za poCetak validacije korisnik mora
odabrati gumb Pripremi (Slika 74).

Validacija (XAdES)

ODUSTANI PRIPREMI #

Slika 74. Ekran za validaciju potpisa

Klikom na gumb ,Pripremi pojavljuju se opcije za pokretanje PKI modula kojima se vrSi
validacija (Slika 75). U slu€aju koridtenja 32-bitnog operacijskog sustava odabire se opcija
»VALIDIRAJ (32-BITNI PKI MODUL)“, dok se u slu€aju 64-bitnog operacijskog sustava odabire
opcija ,VALIDIRAJ (64-BITNI PKI MODUL)“ kojom se pokreCe 64-bitna verzija PKI modula.
Korisnici 64-bithog operacijskog sustava mogu validirati datoteke i putem gumba ,VALIDIRAJ
(32-BITNI PKI MODUL)*, ali prije toga moraju izvrSiti instalaciju 32-bitnog PKI modula.

)e

Validacija (XAdES)

ODUSTANI VALIDIRAJ (32-BITMI PKI MODUL)
VALIDIRAJ (64-BITNI PKI MODUL) g

Slika 75. Validacija potpisa — odabir 32-bit ili 64-bit verzije modula
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Prilikom pokretanja PKI modula prvo se otvara komponenta za odabir datoteke koju se Zeli
validirati (Slika 76). U slu€aju da je potpis u izdvojenoj datoteci, potrebno je odabrati originalnu
datoteku i izdvojenu (detached) datoteku. Nakon odabira potrebno je kliknuti gumb za nastavak.

Odabir datoteke za verifikaciju

@ Datoteka

Pronadi datoteku

@ Detached datoteka

Pronadi datoteku

NAPRLIED P

B | Odabir datoteke za verifikaciju — X

Slika 76. PKI modul — odabir datoteke za validaciju

PKI modul ¢e pokrenuti validaciju te na kraju ispisati rezultat sa informacijom da li je potpis

validan ili nije kao $to prikazuje Slika 77.

B | Detalji validacije - x

Rezultat verifikacije

o Potpis 1
Signature type: XAdES-LT (CN=PERO PERIC), potpis validan

< oo J oo »

Slika 77. PKI modul — rezultat validacije

Odabirom ikone kruzica kod potpisa te klikom na strelicu za dalje moguce je doci do viSe detalja

0 potpisu dokumenta (Slika 78).
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Uputa za koristenje aplikacije

I FINA | Wb 6.potpis

B 1 Detalji — x

Potpis - ispravan
Tip potpisa: XAdES-LT

Certifikat: /C=HR/O=TVRTKA
D.D./2.5.4.97=#130D48523637383439363833363838/L=7ZAGREB/S=PI
RIC/G=PERO/CN=PERO PERIC/SN=HR45911876179.1.34

CA certifikat: /C=HR/O=Financijska agencija/CN=Fina Demo CA 2020
Drzava:

Zupanija:

Grad:

Postanski broj:

Rola:

ok
Slika 78. PKI modul — Detalji potpisa

Vrijeme potpisa: 2024-01-31T15:39:53.7387 w
<
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