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1. UVOD

ElektroniCki potpis predstavlja generi¢ki pojam koji podrazumijeva Citav niz razlicitih vrsta digitalno
prikazanih podataka pomocu kojih se vrSi identifikacija korisnika i provjera vjerodostojnosti
potpisanoga elektronickog dokumenata. Njegovim se koriStenjem osigurava autenti¢nost,
integritet? i neporecivost® dokumenta.

1.1. Ciljisvrha

Aplikacija Web e-Potpis je napravljena u svrhu zastite elektroni¢kih dokumenata i podataka. Cil]
aplikacije Web e-Poltpis je izrada i validacija elektroni¢kog potpisa za bilo koji tip ulaznog
dokumenta (npr. PDF dokumenti, Microsoft Office dokumenti - Word, Excel, PowerPoint, Notepad,
itd.).

Aplikacija ima moguc¢nost ugradnje vremenskog ziga* te brojanjem obavljenih akcija omogucuje
naplatu po ostvarenim radnjama za odredenog krajnjeg korisnika.

1.2. Podruéje primjene

Aplikacija Web e-Potpis je namijenjena korisnicima koji imaju osobne®, poslovne® ili TDU? digitalne
certifikate®, a dokumenti se potpisuju pojedina¢nim odabirom od strane korisnika.

Korisniku je omoguéen pristup aplikaciji preko web preglednika putem Fininih digitalnih certifikata
na kripto uredaju (USB token/smart kartica)®. Aplikacija moze potpisati dokumente iskljucivo
Fininim kvalificiranim i autentikacijskim?" certifikatima za elektroni¢ki potpis.

2. POJMOVI | SKRACENICE

e Fina - Financijska agencija

e Potpisni profil - predloZzak koji popunjava standardne vrijednosti kod potpisivanja s
upisanim vrijednostima trenutno odabranog profila

e Potpisni modul (prije zvano PKI datoteka) - rjeSenje koje se koristi za potpisivanje
podataka elektroni¢kim potpisom, podrazumijeva komponentu za KkoriStenje u Web
aplikacijama za potpisivanje gdje potpisivanje elektroni¢kim potpisom vrSe krajnji korisnici.

' Primatelju poruke garantira se da je Fina stvarno poslala sadrzaj dokumenta, a ne netko drugi u svrhu laznog predstavljanja.

2 Sigurnost da podaci u prijenosu ili obradi nisu unisteni ili promijenjeni. Elektronic¢kim potpisom osigurava se cjelovitost i izvornost
podataka.

3 Onemogucavanje poricanja (negiranja) akcije koje je osoba poduzela ili autorizirala.

4 Podaci u elektroni¢kom obliku koji povezuju druge podatke u elektronickom obliku s odredenim vremenom i na taj nacin dokazuju da su ti
podaci postojali u to vrijeme. Vremenski Zig (timestamp) ovjerava elektronicki potpisane podatke o pouzdanom vremenu postojanja
podataka zajedno s hash prezentacijom tih podataka.

5 Certifikati za gradane - fizicku osobu

6 Certifikati za fizicku osobu povezanu s poslovnim subjektom, a koja je od strane istog poslovnog subjekta autorizirana za dobivanje
certifikata. Takav certifikat identificira osobu i poslovni subjekt te naznacuje da je ta osoba povezana s poslovnim subjektom.

7 Certifikati za fizicku osobu povezanu s tijelom drzavne uprave (TDU), a koja je od strane istog TDU autorizirana za dobivanje certifikata.
Takav certifikat identificira osobu i TDU te naznacuje da je ta osoba povezana s TDU.

8 Digitalni certifikat je skup podataka u elektronickom obliku koji predstavlja svojevrsnu elektronicku iskaznicu kojom se moze jedinstveno
identificirati osoba, posluzitelj, aplikacija ili neki drugi uredaj.

9 Kripto uredaj je uredaj koji sluZi kao sredstvo za ugradnju elektronickog potpisa na dokument.

' Upotrebljava se za elektronicko potpisivanje dokumenata, nedvojbeno su povezani s potpisnikom te omogucavaju njegovu identifikaciju.
Podatke za izradu potpisa potpisnik moze koristiti pod svojom isklju¢ivom kontrolom.

" Upotrebljava se za autentifikaciju odnosno koriste se za izradu elektronickog potpisa, za jaku autentikaciju i enkripciju klju¢a. Prikladni su za
podrsku i izradu naprednog elektroni¢kog potpisa koji nije zasnovan na kvalificiranom certifikatu.
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Krajnji korisnik na svom racunalu instalira .exe datoteku. Instalacija se vrSi samo jednom, a
svako sljedeée azuriranje vrsi se automatski. Osnovna je prednost ove komponente $to
korisnicima omogucuje rad u razli€itim preglednicima i nije ovisna o klijentskoj Javi §to znadi
da korisnik ne mora voditi racuna o verziji Jave i pregledniku koji koristi.

3. PREDUVJETI KORISTENJA

Za koristenje aplikacije Web e-Potpis potrebno je imati sljedece:

>

YV V VYV

A\

>
>
>

Osobno ra¢unalo

Operativni sustav Windows 8 ili noviji, macOS, Linux (rpm ili deb)

Pristup internetu

Internetski preglednici: Microsoft Edge, Google Chrome, Mozilla Firefox

Fina USB token/kartica ili CoBranding USB token/kartica banke s kojom Fina ima ugovor o
poslovnoj suradniji, u kojoj je integriran odgovarajuci Finin digitalni certifikat

Program za upravljanje USB tokenimal/karticama (npr.SafeNet Authentication Client,
ActiveClient, verzija 7.x ili viSa, middleware za USB tokene/kartice)'?

Cita® smart kartice za Fina karticu ili CoBranding USB token/ karticu

Preporuka je koristiti najnoviju verziju Adobe Reader-a

Instaliran potpisni modul

4. PREGLED APLIKACIJE

Funkcionalnosti aplikacije Web e-Potpis su sljedece:

1.

ok wb

elektronicko potpisivanje

validacija potpisa

ugradnja vremenskog ziga od strane potpisnika
dugoroc¢na validacija/valjanost potpisa
podesavanije korisnickih profila

5. OPIS EKRANA

5.1.

Pocetni ekran aplikacije — inicijalna prijava neregistriranog korisnika

Pristup aplikaciji ostvaruje se unosom adrese https://eposlovanje.fina.hr/WebEPotpis u internetski
preglednik. Samim pristupom stranici otvara se pop-up prozor za odabir certifikata. Ako se pop-up
prozor nije pojavio, potrebno je provjeriti je li kartica umetnuta u ¢ita€ (svjetlo na citacu ne smije
treperiti) ili USB token u racunalo, kao i ispunjenost svih tehnickih preduvjeta za aplikaciju Web e-
Potpis (Poglavlje 3).

Ovisno o internetskom pregledniku, izgled ekrana moze biti drugadiji, primjer za Google Chrome
prikazuje donja slika (Slika 1).

'2 Prilikom prijave u aplikaciju Web e-Potpis, kod koristenja internetskog preglednika na operativnom sustavu Microsoft Windows 8, u svrhu
prepoznavanja certifikata nuzna je verzija programa ActiveClient 7.x.
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Select a certificate X
Select a certificate to authenticate yourself to tst9.fina.hr:443
Subject ssuer Serial

PERO PERIC Fina Demo CA 2020 0090E5CBDS53CBSS...

Certificate information o Cancel

Slika 1. Odabir certifikata u internetskom pregledniku Google Chrome

NAPOMENA: u pop-up prozoru bit ¢e ponudeni svi certifikati kojima se korisnik prijavljivao na
racunalo i kojim se trenutno koristi. Potrebno je odabrati odgovarajuci certifikat za autentifikaciju.

Nakon odabira odgovarajuéeg certifikata, otvara se prozor za unos PIN-a za koriStenje odabranog
certifikata (Slika 2).

(S) Token Logon X

SafeNet Authentication Client THALES

Enter the Token Password

Token Name: Card #169932F6B056B382

Token Password l"“’fl

Current Language: HR

==

Slika 2. Unos PIN-a

U sluaju da korisnik nije registriran, otvara se ekran koji sadrzi poveznicu za Web e-Potpis
registraciju, poveznice na korisniCke upute, opée uvjete te instalacijske datoteke za PKI module
ovisno o operativnom sustavu, kao $to prikazuje slika 3.
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Web e-Potpis w10

Potpisivanje PAJES Web e-Potpis je Finin internetski servis

Potpisivanie CAJES REGISTRACIJA | UGOVARANJE
Registracijom na servis u
Potpisivanje XAJES Kartici/US8 tokenu banke

arate uslugu. Preduvjet za registraciju i

zdani na kriptografskom uredaju (smas
i potpisni modul kojl se moze preuzeti pri

slovni certifikati izdani na CoBranding

ojom Fin

a pos suradnju

Cijene za registraciju | koridtenje servisa mozete provjeriti na Fininim web stranicama,

jeb e-Potpisa?
! 0 Vam
oéna validac

ju. Po ug
jene mo:

luge, koristenje aplikacije naplacuje se po dogadaju, za §to cemo jednom mjesecno slati racune, ovisno
i na Fininim web stranicama

Za koristenje aplikacije potrebno se registrirati.

UGOVARANJE USLUGE | REGISTRACIJA

Prije registracije potrebno je preuzeti i instalirati potpisni modul s kojim se potpisuje:
Potpisni modul (Windows)
Potpisni modul (Mac)
Potpisni modul (Linux - deb)
Potpisni modul (Linux - rpm)

Potpisni modul (Linux - Applmage)

Molimo procitajte sljedeée dokumente:
Uputa za koridtenje aplikaciie

Opéi uvjeti

Slika 3. Prijava u aplikaciju neregistriranog korisnika

5.1.1. Neuspjesna prijava u aplikaciju

Ako korisnik nije unio ispravan PIN na ekranu Ce se pojaviti sliede¢a poruka (Slika 4).

3 Token Logon X

SafeNet Authentication Client THALES

Enterthe Token Passwoed

Token Name Cand #169932F6B056698:

Token Password ‘ sesecs|

Current Language: HR

Eemaremmgbdomthe:okmubcked 4 Cancel

Slika 4.Unos pogresnog PIN-a'3

Ako prijava nije uspjela, moze se pojaviti ovakav ekran (Slika 5).

3 USB token/kartica ¢e se zakljucati ako se pet puta unese pogresan PIN.

U slu¢aju kada dode do zaklju¢avanja USB token/karticae, ovisno o vrsti kripto uredaja, potrebno je: kod sigurnog kriptouredaja do¢i u
poslovnicu Fine kako bi se izvrSilo otkljuéavanje istog, pod uvjetom da je navedeno moguce, - kod QSCD kriptouredaja potrebno je
postupiti prema uputi za  otkljucavanje = QSCD  kriptouredaja  koja se  nalazi na sljedecoj poveznici
https://rdc.fina.hr/upute/Aktivacija_i_otkljucavanje QSCD_uredjaja.pdf .

Pokusaj otklju¢avanja s proizvoljnim pogresnim upisivanjem unlock code-a rezultira nepovratnim zaklju¢avanjem USB tokena/kartice,
Sto konacno ima za posljedicu opoziv certifikata i izdavanje novog (uz naplatu naknade).

Ako se radi o CoBrending USB tokenu/kartici, korisnik se treba obratiti sluzbi korisni¢ke podr§ke same banke.
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B

This site can’'t be reached

tst9.fina.hr took too long to respond.

Try:
« Checking the connection
* Checking the proxy and the firewall
+ Running Windows Network Diagnostics

ERR_TIMED_QUT

Slika 5. Neuspje$na prijava u aplikaciju

5.2. Instalacija PKI modula

Prije prvog potpisivanja te registracije potrebno je preuzeti i instalirati potpisni modul lokalno na
racunalo na kojem se potpisuje. Instalacija se pokrec¢e klikom na poveznicu Potpisni modul ovisno o
koristenom operativnom sustavu. Datoteku je potrebno spremiti lokalno na racunalo te pokrenuti
instalaciju s racunala (Slika 6 i Slika 7).

Web e-Potpis w10 @

be

Potpisivanje PAJES Web e-Potpis je Finin intemetski servis

Potpisivanje CAJES

je usluge su Finini digital
ije potrebno je preu:

Potpisivanje XAJES

na Fininim web stranicama

sluge, koristenje aplikacije naplacuje se po dogadaju, za §to cemo jednom mijeseno slati racune, ovisno
iti na Fininim web stranicama

Za koristenje aplikacije potrebno se registrirati

UGOVARANJE USLUGE | REGISTRACIJA

Prije registracije potrebno je preuzeti | instalirati potpisni modul s kojim se potpisuje

Potpisni modul (Windoffs)

Potpisni modul (Linux - deb)

Potpisni modul (Linux - rpm)

Potpi

ni modul (Linux - Applmage)

Molimo procitajte sljedece dokumente:
Uputa za koridtenje aplikacije

Opéi uvjeti

Slika 6. Preuzimanje Instalacije potpisnog modula
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3 | ol + | Downloads
Home Share View
& = ~« 4 ¥ ThisPC > Downloads v O Search Downloads

3 Quick access

« [H Desktop
a Toni Cestar
~ [ This PC
FinaPotpis_x64.e
J 3D Objects e
| [ Desktop
=| Documents
3 Downloads
J" Music

&= Pictures

B videos

‘e SYSTEM (C)

- DATA (D)

== DVD RW Drive (E3)
i Libraries
¥ Network
[E5] Control Panel

\al Recycle Bin

Slika 7. Pohranjivanje Instalacije potpisnog modula

Klikom na instalacijsku datoteku automatski se pokrece instalacija. Korisnik ima moguénost odabira
lokacije instalacije i moguénost konfiguracije proxy servera. Nakon instalacije korisnik dobiva ekran
kojeg prikazuje slika 8'4.

ﬁ! Setup - FinaPotpisG4-bit version 0.1.59 -

Completing the FinaPotpis64-bit Setup
Wizard

Setup has finished installing FinaPotpisg4-bit on your computer, The
application may be launched by selecting the installed shortouts,

Click Finish to exit Setup.

Slika 8. Uspjesna instalacija PKI modula

5.21. Upozoravajuce poruke kod pokretanja potpisnog modula

Prilikom pokretanja potpisnog modula tijekom procesa potpisivanja, registracije i sl. internetski
preglednik e javiti upozoravajucu poruku o pokretanju vanjske aplikacije gdje je potrebno potvrditi

pokretanje. Na svakom pregledniku poruka ima malo drugaciji izgled, ali moguée je postaviti

4 Ako racunalo ima postavljene pojatane postavke sigurnosti, kod instalacije se mogu pojaviti upozoravajuc¢e poruke kod kojih je potrebno
potvrditi instalaciju.
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kvacicu koja Ce iskljuciti pojavljivanje poruke u buduc¢nosti. Navedene poruke prikazuju slika 9.,
slika 10., slika 11. i slika 12.

Open FinaPKIWrapper?

https://tst9.fina.hr wants to open this application

O  Always allow tst9.fina.hr to open links of this type in the associated app

Open FinaPKIWrapper

Slika 9. Google Chrome — upozoravajuca poruka prilikom pokretanja modula

Open FinaPKIWrapper?

[0 Always aliow tst9.fina hr to open links of this type in the associated app

Open FinaPKiWrapper ] Cancel

Slika 10. Opera — upozoravajuc¢a poruka prilikom pokretanja modula

This site is trying to open FinaPKIWrapper.
https://tsto.fina.hr wants to open this application.

\:‘ Always allow tstB.fina.hr to open links of this type in the associated app

Slika 11. Microsoft Edge — upozoravajuca poruka prilikom pokretanja modula

Allow this site to open the finapkiapplet link with FinaPKIWrapper?

Choose a different application.

Always allow https:/ftst9.fina.hr to open finapkiapplet links

Open Link Cancel

Slika 12. Mozilla Firefox — upozoravajuca poruka prilikom pokretanja modula

U slu€aju da se korisniku prilikom pokretanja PKI potpisnog modula pojavi ekran s obavijesti da
mora preuzeti novu verziju instalacije potpisnog modula (Slika 13) instalaciju je potrebno
pokrenuti klikom na gumb Preuzimanje instalacije.
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© Molimo preuzmite novu verziju i pokrenite instalaciju

o, Preuzimanje instalacije

Slika 13. Preuzimanje instalacije potpisnog modula

5.3. Registracija

U slu€aju da korisnik nije registriran, moze izvrSiti registraciju klikom na gumb ,UGOVARANJE
USLUGE | REGISTRACIJA* kojeg prikazuje slika 3.

Klikom na gumb se otvara forma za registraciju korisnika. Osnovni podaci Citaju se direktno s
certifikata s kojim je korisnik pristupio aplikaciji, a korisnik mora sam unijeti kontakt podatke u
pripadajuca polja (Slika 14).

Registracija korisnika

Ukoliko Zelite koristiti aplikaciju za elektronicko potpisivanje Web e-Potpis, morate se registrirati popunjavanjem podataka na ekranu.

0Osnovni podaci

Poslovni subjekt olB

TVRTKA D.D. HR 67849683688
Ime Prezime

PERO PERIC

ol
HR 45911876179

Kontakt podaci

E-mail Kontakt telefon

Opéi uvjeti koristenja aplikacije Web e-Potpis

D Prihvacam uvjete

ODUSTANI PRIPREMI #
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Registracija korisnika L §

Ukoliko Zelite koristiti aplikaciju za elektronicko potpisivanje Web e-Potpis, morate se registrirati popunjavanjem podataka na ekranu.

Osnovni podaci:

Poslovni subjekt o8
FINA HR 85821130368
Ime Prezime

PETAR PERIC

o8

HR 0123456789

Kontakt podaci:

E-mail Kontakt telefon

0Opci uvjeti koristenja aplikacije Web e-Potpis

D Prihvacam uvjete

ODUSTANI POTPISI #

Slika 14. Unos podataka prilikom registracije korisnika

Nakon obavezne oznake prihvacanja uvjeta koriStenja aplikacije korisnik radi klik na gumb
Potpisi (Slika 15) te mu se otvara prozor za potpisivanje (Slika 16).

Opéi uvjeti koristenja aplikacije Web e-Potpis

/" Prihvacam uvjete

'ODUSTANI POTPISI /

Slika 15. Odabir potpisivanja
Prilikom pokretanja potpisnog modula internetski preglednik ¢e javiti upozoravajuc¢u poruku o
pokretanju vanjske aplikacije gdje je potrebno potvrditi pokretanje (detalji opisani u poglavlju 5.2.1).
Potpisivanje dokumenta

Detalji certifikata

Serijski broj HR37389759390.1.21
Ime PETAR

Prezime PERIC

OIB Organizacije HRA5821130368
Organizacija FINA

Grad ZAGREB

Driava HR

& Potpisi

n Fina
Slika 16. Potpisivanje u tijeku
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Prilikom potpisivanja potrebno je unijeti PIN certifikata (Slika 17).

Potpisivanje dokumenta certifikatom X

SERIALNUMBER=HR37389759390.1.21, CN=PETAR PERIC,
GIVENNAME=PETAR, SURNAME=PERIC, L=ZAGREB,
0ID.2.5.4.57=HR85821130368, O=FINA, C=HR

PIN

Odustani

Slika 17. Unos PIN-a

Po uspjeSno odradenoj registraciji korisniku ¢e se prikazati ekran s potvrdom o registraciji na
aplikaciju Web e-potpis (Slika 18).

& PERO PERIC B8

Uspjesno ste se registrirali u aplikaciju "Web e-Potpis”

Imate neproéitane poruke od sustava

Dobrodosli na stranice Web e-Potpis aplikacije

Molimo procitajte slijedece dokumente:
Uputa za koriStenje aplikacije

Opéi uvjeti

Prije prvog potpisivanja potrebno je preuzeti i instalirati PKI datoteku lokalno na racunalo na kejem se potpisuje:

Instalacija PK| datoteke

Slika 18. Pocetni ekran nakon registracije

Nakon uspjeSne registracije sustav dostavlja poruku na e-mail adresu koju je korisnik upisao
prilikom registracije (Slika 19).
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@ Registracija.pdf w
1TTKE

Postovani,

veliko nam je zadovoljstvo 5to ste postali korisnik servisa Web e-Potpis.
Servisu moZete pristupiti na www.fina.hr.

Putem digitalnih certifikata na kripto uredaju mogucde je pristupiti i drugim e-
servisima FINE, driavne uprave i javnih sluzbi.

Za vide informacija o e-servisima FINE posjetite www.fina.hr, po3aljite upit na
adresu e-poéte info@fina.hr ili nazovite besplatni broj telefona 0800 0080.
Zahvaljujemo Vam na suradnji i Zelimo Vam uspjeino poslovanje.

S postovanjem,

FINA

m Fina
® 0

CGuvajmo okolis! Molimo ne ispisujte ovu e-poruku osim ako je to zaista potrebno.

Slika 19. Poruka nakon uspjeSne registracije

Prilog poruci je dokument pod nazivom Registracija.pdf (Slika 20).

Datum i vrijeme  24.02.2025., 08:15:23 Stranica 1 [ 1

-
| I I F I n a Potvrda o registraciji korisnika u aplikaciju "Web e-Potpis"

POSLOVNI SUBJEKT

Poslovni subjekt | FINA OIB | HR IESBZHCSU}B&

KORISNIK

Ime | TONI Prei.irm‘ CESTAR

QIB | HR 38534273759

Email | toni_cestar@fina hr Telefon | 645646456464645

— mFina mFina

Slika 20. Registracija.pdf

Za provjeru detalja potpisa potrebno je desnim klikom miSa na mjesto potpisa odabrati opciju
Show signature Properties. Nakon toga odabrati Show Signer's Certificates (Slika 21 i 22).
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Certificate Viewer X

This dialog allows you to view the details of a certificate and its entire issuance chain. The details
correspond to the selected entry. Multiple issuance chains are being displayed because none of the chains
were issued by a trust anchor.

Show all certification paths found
mo Root CA Summary Details Revocation Trust  Policies Legal Notice
3 Demo CA 2020
TOMI CESTAR <toni cestar@fing u TOMI CESTAR <toni.cestar@fina.hr=
=
FINA

Issuedby:  Fina Demo CA 2020
Financijska agencija
Valid from: 202410117 12:46:36 +0100°

validto: 202610017 12:46:36 +0100°

Intended usage:  |non-Repudiation

Export...

< >

@ The selected certificate path is valid.
The path validation checks were done as of the signing time:

2025/02/24 08:15:35 +0T00°
Validation Model: Shell

QK

Slika 21. Certificate Viewer 1

Certificate Viewer X
This dialog allows you to view the details of o certificate and its entire issuance chain. The details correspond
to the selected entry.

[] Show all certification paths found
| PERO PERIC <pero.peric@tvrtka.  Summary Details Revocation Trust  Policies Legal Notice

This certificate s directly trusted in your trusted certificates list.
Trust Settings
This certificate is set as 8 trust anchor, the result being that this
certificate and all certificates issued beneath this certificate are
trusted to:

" Sign documents or data

o Certify documents

¥  Execute dynamic content thatis embedded in a certified
document

o Execute high privilege JavaScripts that are embedded in
a certified document

& Perform privileged system op king,

printing, file access, etc.)

Revocation checking is not performed for this certificate
because itis directly trusted as a trust anchor.

Add to Trusted Certificates

< >

@ The selected certificate path is valid.

The path validation checks done as of the secure (ti ) time:
2024/01/3116:26:58 +0100"

Slika 22. Certificate Viewer 2

oznaka: OB-30902-01 revizija: 2-01/2024 strana: 14/36



Uputa za koristenje aplikacije

m Fina Web e-Potpis

5.4. Uspjesna prijava u aplikaciju registriranog korisnika

Prilikom uspjedne prijave u aplikaciju registriranom korisniku se prikazuje poCetna stranica koju
prikazuje slika 23.

Web e-Potpis w10 T & peTarperic B8

Dobrodosli na stranice Web e-Potpis aplikacije

Molimo protitajte sljedece dokumente:
Uputa za koristenje aplikacije

Opti wjet

Prije potpisivanja potrebno je preuzeti i instalirati potpisni modul s kojim se potpisuje

Potpisni modul (Windows)

Potpisni modul (Linux - Appimage)

Slika 23. Pocetna stranica aplikacije

Na pocetnoj stranici nalaze se poveznice na korisniCke upute, opce uvjete i instalacijske
datoteke za PKI modul.

5.5. Postavke

U desnom gornjem kutu aplikacije nalazi se ime prijavljenog korisnika te se u pripadaju¢em
padaju¢em meniju moze odabrati nekoliko opcija (Slika 24):

e Postavke - pristup do postavki prijavljenog korisnika

e Uputa za koriStenje aplikacije - poveznica do uputa za koridtenje aplikacije

e Opci uvjeti - poveznica do opcih uvjeta

¢ Instalacija potpisnog modula

e Odjava - poveznica za odjavu iz aplikacije, za potpunu odjavu iz aplikacije potrebno je ugasiti

prozor preglednika.
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T 2 PETAR PERIC
# Postavke
Imate neprocitane poruke sustava i Uputa za koristenje aplikacije
i Opciuvjeti

Dobrodo$li na stranice Web e-Potpis aplikacije £ Potpisni modul (Windows)

Molimo procitajte sljedec¢e dokumente: * Potpisni modul (Mac)

Uputa za koristenje aplikacije .
% Potpisni modul (Linux - deb)

Opéi uvjeti
* Potpisni modul (Linux - rpm)

Prije potpisivanja potrebno je preuzeti i instalirati potpisni modul s kojim se potpisuje: 2 Potpisni modul (Linux - Applmage)

Potpisni modul (Windows) ® Odjava
Potpisni modul (Mac)

Potpisni modul (Linux - deb)

Potpisni modul (Linux - rpm)

Potpisni modul (Linux - Applmage)

Slika 24. Pristupanje korisnickim postavkama

Klikom na opciju izbornika Postavke, otvara se ekran sa €etiri dodatne opcije (Slika 25):

e Korisni¢ki podaci

e Potpisni profili

e Deaktivacija usluge
e Poruke od sustava

Korisnicke postavke

Korisnicki podaci

Potpisni profili

o &

Deaktivacija usluge

Poruke od sustava

(]

Slika 25. Opcije korisnickih postavki

5.5.1. Korisnicki podaci

Klikom na opciju Korisni¢ki podaci korisniku se otvara ekran gdje mozZe pregledati i urediti svoje
postoje¢e korisnicke podatke. Klikom na crveni gumb u desnom kutu izmijenjeni podaci se

spremaju (Slika 26).
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i Fina Web e-Potpis
2 Korisnitki podaci PN
Osnovni podaci:

Poslovni subjekt ols
FINA HR 85821130368

Ime Prezime

TONI CESTAR

HR 38534273759

Kontakt podaci:
Kontakt telefon

toni.cestar@fina.hr 645646456464645

Datum registracije: 24.02.2025.
Certifikat je valjan od 17.10.2024. do 17.10.2026.

Slika 26. Korisnicki podaci

5.5.2. Potpisni profili

Ulaskom na ekran korisni¢kih postavki korisniku se pojavljuje popis potpisnih profila koje je
prethodno izradio. Prelaskom kursora miSa preko ikone plusa pojavljuju se ikonice profila za svaki
tip potpisa (Slika 27).

2 Korisniéki podaci v
A, Potpisni profili ~

Trenutno nemate niti jedan potpisni profil. Profil mozete kreirati klikom na gumb ispod.

€ Deaktivacija usluge v

Poruke od sustava v

Slika 27. Dodavanje korisnickog profila

5.5.21. PAdES

Klikom na ikonu PAdES profila (ikona PDF) otvara se forma za unos postavki (Slika 28).
Kod ispunjavanja novog potpisnog profila prvo je potrebno ispuniti naziv i opis profila. Ime
autora potpisa se automatski popunjava, no korisnik ga moze promijeniti.

Kao standard certifikata korisnik mozZe odabrati certifikat na kripto uredaju - uz dodatnu
mogucnost odabira samo kvalificiranih certifikata.
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Kreiranje PAJES potpisnog profila T & PETAR PERIC

Naziv profila

Opis profila

Opcije potpisa

Ime autora potpisa

BRUNO BRNIC

Standard certifikata
@ Certifikat na kripto uredaju
[ Koristi samo kvalificirani certifikat

M Vremenski Zig

M Dugoroéna validacija/valjanost potpisa

B Vidijiv potpis

ODUSTANI KREIRAJ POTPISNI PROFIL 3>

28. Kreiranje PAJES potpisnog profila

Dvije dodatne opcije koje korisnik moze ukljuditi su:

e Vremenski Zig

e Dugoro¢na validacija/valjanost potpisa — ukljuivanjem ove opcije automatski se
primjenjuje i vremenski zig.

@ Vremenskizg

@ Dugorocna validacija/valjanost potpisa

Slika 29. Opcije vremenskog Ziga i dugoroéne validacije/valjanosti potpisa

Korisnik takoder ima opciju pode8avanja vidljivosti potpisa. U slu¢aju da je potpis vidljiv moze se
definirati stranica u dokumentu na kojoj ¢e se prikazati potpis. Ujedno je moguée definirati to¢nu
poziciju potpisa na stranici kroz pomicanje kvadratiCa oznake ,Digital signature® u
pojednostavljenoj skici stranice PDF dokumenta. Uz to moZe se birati veli€ina potpisa preko opcije
Skaliranje potpisa. Opcija Promijeni logo omogucuje odabir slike u .png, .jpeg ili .gif formatu koja
¢e zamijeniti Finin logo (Slika 30).
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‘ Vidljiv potpis

Pozicija potpisa
Povucite sli¢icu potpisa unutar dokumenta na mjesto gdje Zelite da se nalazi potpis.

ODUSTANI KREIRAJ POTPISNI PROFIL 3>

Slika 30. Opcije vidljivog potpisa

Klikom na gumb ,Kreiraj potpisni profil“ spremaju se podaci te se ispisuje potvrdna poruka (Slika
31). Novi profil se pojavljuje u popisu te ga je klikom na ikonu olovke moguce azurirati, i klikom na

smece obrisati.

Profil uspjesno kreiran

o

2 Korisnicki podaci

A, Potpisni profil ~
Pl |

Profil 1
&Y Pades

Vremenski Zig-Dugoroéna verifikacija-Vidljiv potpis

Slika 31. Pregled potpisnih profila

5.5.2.2. CAdES

Klikom na ikonu CAdES profila (ikona CMS) otvara se forma za unos postavki (Slika 32).
Kod ispunjavanja novog potpisnog profila prvo je potrebno ispuniti naziv i opis profila.
Korisnik dalje ispunjava opcije potpisa gdje ima nekoliko razli¢itih mogucnosti.

Tip potpisa:
Prilikom potpisivanja spremi izvornu datoteku zajedno s potpisom (Attached) - podrazumijeva

spremanje datoteke u .p7m formatu koja se moze samostalno validirati.
Prilikom potpisivanja spremi izvornu datoteku odvojeno od potpisa

(Detached) -
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podrazumijeva spremanje potpisa u izdvojenu .p7s datoteku, za validaciju se Kkoristi i
originalna datoteka i potpis u izdvojenoj datoteci.

Korisnik zatim moze definirati tri dodatna polja:
¢ Mijesto potpisivanja - drzava.
e Uloga potpisnika - mogu¢ odabir iz skupa predefiniranih uloga (npr. direktor, prokurist,
odvjetnik itd.).

Kao standard certifikata korisnik moze odabrati
o Certifikat na kripto uredaju - uz dodatnu moguénost odabira samo kvalificiranih
certifikata.

Dvije dodatne opcije koje korisnik moze ukljuciti:

e Vremenski Zig

e Dugoro¢na validacija/valjanost potpisa - uklju€ivanjem ove opcije automatski se
primjenjuje i vremenski zig.

Naziv profila

Opis profila

Opcije potpisa

Tip potpisa

@ Frilikom potpisivanja spremi izvornu datoteku zajedno s potpisom (Enveloped)

O Frilikom potpisivanja spremi izvornu datoteku odvojeno od potpisa (Detached)

M Mijesto potpisivanja
M Uloga potpisnika
Standard certifikata
@ Certifikat na kripto uredaju
[ Koristi samo kvalificirani certifikat
WD Vremenski tig

M Dugorecna validacija/valjanost potpisa

ODUSTANI KREIRAJ POTPISNI PROFIL 3>

Slika 32. Kreiranje CAdES potpisnog profila

Klikom na gumb ,Kreiraj potpisni profil“ spremaju se podaci te se ispisuje potvrdna poruka.
5.5.2.3. XAdES

Klikom na ikonu XAdES profila (ikona XML) otvara se forma za unos postavki (Slika 33). Kod
ispunjavanja novog potpisnog profila prvo je potrebno ispuniti naziv i opis profila.
Korisnik dalje ispunjava opcije potpisa gdje ima nekoliko razli¢itih mogucnosti.

Tip potpisa:
¢ Prilikom potpisivanja spremi izvorni dokument zajedno s potpisom (Attached) - podrazumijeva
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spremanje potpisa na kraj XML dokumenta.

e Prilikom potpisivanja spremi izvorni dokument odvojeno od potpisa (Detached) -
podrazumijeva spremanje potpisa u izdvojeni XMLdokument, za validaciju se Kkoristi i
originalni dokumenti potpis u izdvojenom dokumentu.

Korisnik zatim moze definirati par dodatnih polja:
o Mjesto potpisivanja - drzava
e Uloga potpisnika - mogu¢ odabir iz skupa predefiniranih uloga (npr. direktor, prokurist,
odvjetnik itd.)

Kao standard certifikata korisnik moze odabrati
o Certifikat na kripto uredaju - uz dodatnu moguénost odabira samo kvalificiranih
certifikata.

Dvije dodatne opcije koje korisnik moze ukljuditi su

e Vremenski zig.

e Dugoro¢na validacija/valjanost potpisa - ukljuivanjem ove opcije automatski se
primjenjuje i vremenski zig.

Naziv profila

Opis profila

Opcije potpisa

Tip potpisa

@ Frilikom potpisivanja spremi izvomu datoteku zajedno s potpisom (Enveloped)

Q Prilikom potpisivanja spremi izvornu datoteku odvejeno od potpisa (Detached)

M Mijesto potpisivanja

W Uloga potpisnika

Standard certifikata

@ Certifikat na kripto uredaju

</ Koristi samo kvalificirani certifikat

@ Vremenskizig

. Dugorocna validacija/valjanost potpisa

ODUSTANI KREIRAJ POTPISNI PROFIL 3>

Slika 33. Kreiranje XAdES potpisnog profila
Klikom na gumb ,Kreiraj potpisni profil“ spremaju se podaci te se ispisuje potvrdna poruka.
5.5.3. Deaktivacija usluge

Korisnik ima mogucnost deaktivacije usluge kroz aplikaciju, najraniji datum deaktivacije je
sutrasnji datum (Slika 34).
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6 Deaktivacija usluge A

Odaberite datum prestanka usluge:

(¥ batum deaktivacije

01.02.2024

PRIPREMI #

Slika 34. Deaktivacija usluge — odabir datuma

Klikom na gumb Pripremi otvara se prozor za potpisivanje zahtjeva za deaktivaciju usluge (Slika
35).

Potpisivanje dokumenta
Detalji certifikata
Serijski broj HR37389759390.1.21
Ime PETAR
Prezime PERIC
0IB Organizacije HR85821130368
Organizacija FINA
Grad ZAGREB
Driava HR
2 Potpisi
i Fina

Slika 35. Prozor za potpis deaktivacije usluge

Odabirom certifikata te klikom na gumb za potpisivanje pokrece se deaktivacija usluge sa
odabranim datumom. Datum deaktivacije se moZze i promijeniti istovjetnim postupkom.

5.5.4. Poruke sustava

Sljede¢a stavka se odnosi na poruke sustava koje korisnici mogu pregledavati otvaranjem
sekcije Poruke od sustava (Slika 36).
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Karisnicke postavke & PERO PERIC
2 Korisni&ki podaci v
Av Potpisni profili ~
Q Deaktivacija usluge v

Poruke od sustava ~
31.01.2024 Poruka sustava - nova ve.

Korisni¢ke postavke T & PETAR PERIC
& Korisnicki podaci ~
A/ Potpisni profili 4
9 Deaktivacija usluge v

Poruke sustava ~

07.09.2022 Poruka sustava - nova ve...

Slika 36 Pristigle poruke korisnika

Svaka pojedinagna poruka se moze detaljno pregledavati te oznadciti kao procitana (Slika 37).

Poruka sustava - nova verzija aplikacije

PROCITANO

Slika 37. Detalji poruke

Porukama sustava moze se pristupiti i putem pocCetnog ekrana aplikacije gdje se korisniku
prikazuje statusna obavijest ,Imate neprocitane poruke sustava“ (Slika 38).

Web e-Potpis v

T 2 pETARPERIC Bl

Imate neprotitane poruke sustava

Dobrodosli na stranice Web e-Potpis aplikacije
Molima proéitajte sljedeée dokumente:
Uputa za koriétenje aplikacije

Opéi uvjetl

Prije potpisivanja potrebno je preuzeti i instalirati potpisni modul s kojim se potpisuje:
Potpisni madul (Windows)
Potpisni madul (Mac)
Potpisni madul (Linux - deb)

Potpisni madul (Linux - rpm)

Potpisni madul (Linux - Appimage) :

Slika 38. Statusna obavijest o neprocitanim porukama na pocetnom ekranu
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5.6. Potpisivanje

5.6.1. PAdES

Za potpisivanje PDF dokumenata potrebno je odabrati stavku menija Potpisivanje PAJES >
Potpis. Klikom na nju otvara se pocetni ekran za potpisivanje dokumenata kojeg prikazuje (Slika
39).

Web e-Potpis w10 PDF potpis (PAJES) T 2 peTar peric Bl

Odaberite.

F i
Web e-Potpis wns POF potpis (PAJES) & TONI CESTAR
bt Qdaberite...

Slika 39. Pocetni ekran kod potpisivanja dokumenata

Prije pokretanja procesa potpisivanja potrebno je odabrati potpisni profil (Slika 40) sa spremljenim
opcijama ili oznaciti stavku ,Bez profila“ gdje se otvara prazna forma s opcijama koje je potrebno
ispuniti (to je isti set opcija koje se inace mogu spremiti u sklopu potpisnih profila).
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PDF potpis (PAdES)

Odaberite...
Bez profila

Profil 1

Slika 40. Odabir profila za potpisivanje

Jednom kada je odabran potpisni profil te korisnik klikne gumb Potpisi otvara se prozor PKI
potpisnog modula (Slika 41).

Potpisivanje dokumenta

&

Povucite dokument ovdje
ili

Pretrazite dokument

Certifikat za potpis

2 Potpisi

m Fina

Slika 41 PKI potpisni modul

VAZNO

Kako bi potpisivanje bilo moguée korisnik prvo mora lokalno instalirati PKI potpisni
modul, ovisno o njegovom operativhom sustavu.

Prilikom pokretanja PKI potpisnog modula prvo se otvara prozor za odabir dokumenata koji se
Zele potpisati i u slu€aju viSe certifikata odabir certifikata kojim se Zeli potpisati (Slika 41). Nakon
odabira dokumenta moguée je promijeniti poziciju potpisa klikom na gumb “Promjena pozicije
potpisa” ¢ime se otvara prozor za odabir lokacije potpisa (Slika 42). U samom modalu moguce je
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kliknuti gumb “Odaberi poziciju” &ime se prikazuje lokacija potpisa koju je moguée povuci na Zeljenu
lokaciju (Slika 43). Kad je pozicija promijenjena na zeljenu, moguce je spremiti poziciju klikom na

gumb
Potpisi.

“Spremi poziciju”

Stra

Pozicioniranje vidljivog potpisa

Odaberi poziciju

Spremi poziciju Odustani

Test documant PDF

5 el Mulle £3t purus, ultrices in parttitar
e e By e
2uctor el quis orem. U et iguis dolar, sit amet consequat Jorem. Alquam orta rosssd
veitimpercier egestes. \asecenes tampus €705 Ut Cam wilamCarper i G e

tempor. po: 2g72 cona v
FTSEnS viverTE rUtrT. LA ViveTs Mmodestie U, Vime VESTELAU RIS WariUs i

i ac coior. Mamcanas ura aif, Sneicu in Sainus nec, venicus au aul. Du mcs
#rimgjis massa. Cum 500 natoque pemativur o maeic dic paturent montes, nazotur
Fidiculus MU, Ut consecuat URrEIRS £5t, oA FRORCS AL COAgUE POrtE. Viamus iverrs

mantes, nascetr ridius ms. Intager Kitendum segitis guln, non faucious e volutpet
vitze, Cum socis netogue penesibus £t magnis & pamurient mantes, AtacEtur g s,

eoumsan. o o mazeis s
e
scing ot oc Jacus. Frazsent i pellemizsgue o
Incager e, 55 & SACCUYT COMMONS, 180LS BT ElEmETTLM I, 8% Mo e7gs s 5
Fiss, i1 EIuERSt, 2o o preium wtricies, vEit megne susCEit

olutpes fefs, guis tristigue

\mmoarper matts eger, iguam in et Morti Solictucin foers nec sugue digus ut
sl Paciis naqus

Donec sitames pubings ori.

Cuisque vohtoat

Feusious 2 e Sea s i n vei egestes ,.qu" mm.s A:u:'\ml:ﬂmammlunl

Gotcr, Danes e 65 enim, 0n cree . Mars dichum temgor wpu:we Fnasens

e od. Wivamu: isi ineliquam, Cres

Ui T B NN PreSum SGUEM. ASHESN EIEMERGLIT E1k 8 MERLS COMMGIS MancLs.

‘figuam nulla 2ugue. POz non stgittis Gus, BTSN vize sem. Freselhs id lechus tortor,

ezt puviner sugue. Eiiam eget veit ac punis fringiie Sendit. Donec oec o, segitis sed

Incusis sm, comsectatur aget sam Loverm ipsum aoior it amet, Consectens sdinisceg it

Rdmacenes sccumsan umi vl SRS FUSTUM in Sooeies dis piscers:

o -

e fermastum eget oo, Viamus vl D5 8¢ Suue sodses Mol sLiod nec i

Fusce =t sugue rutrum nuns semper et cuis vel semper iz Ham lacreet susmog qua

warius. Sessin . Curstizur Dz

comere smieraque e, oc i gl tempus it s, pacers i et

acmierisque posusne. Phaseiis ut ante feis. Seq hengrerit fisus £ metus RCUETE FUtru.

L Frgin i vestioulum igsum. malis sagien, ut
eieifen sem BiznGit 25 Vivemus luctus mi ezt lonem iobartis preeEe, Prselus S tortar
e, & vOlutpst purus. Stism soficitucin ercu vel et GDEnU e imperciet isus trccunt.
e
impartiet uitrioss orr in nencrert

nica: 1/1

Idi na stranicu:

Slika 42. Pozicioniranje vidljivog potpisa

ili odustati od opisane opcije. Nakon odabira potrebno je kliknuti gumb
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Slika 43. Odabir lokacije potpisa

Nakon klika na gumb Potpisi pojavljuje se polje za unos PIN-a (Slika 44).
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Potpisivanje dokumenta certifikatom

SERIALNUMBER=HR37389759350.1.34, CN=PETAR PERIC,
GIVENNAME=PETAR, SURNAME=PERIC, L=ZAGREB,
0ID.2.5.4.97=HR85821130368, O=FINA, C=HR

PIN

Odustani

Slika 44. PKI potpisni modul - unos PIN-a za potpisivanje dokumenta

Unosom PIN-a izvrSava se potpisivanje te u slu€aju uspjeha korisnik mozZe spremiti potpisani
dokument klikom na gumb Preuzmi potpisani dokument (Slika 45 i 46).

Potpisivanje dokumenta

Dokument je uspjes$no potpisan

&, Preuzmi potpisani dokument

m Fina ...

Slika 45. UspjeSan potpis i gumb za preuzimanje potpisanog dokumenta
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Slika 46. PKI potpisni modul — odabir lokacije za spremanje potpisanog dokumenta
5.6.2. CAdES

Za pristupanje ekranu CAdES potpisivanja korisnik treba odabrati stavku izbornika Potpisivanje
CAdES -2 Potpis.

Prije pokretanja procesa potpisivanja potrebno je odabrati potpisni profil (Slika 47) sa spremljenim
opcijama ili oznaciti stavku ,Bez profila“ gdje se otvara prazna forma s opcijama koje je potrebno
ispuniti (to je isti set opcija koje se inace mogu spremiti u sklopu potpisnih profila).

Potpis (CAdES)

Qdaberite..
Bez profila

Profil 1

Slika 47. Odabir profila za potpisivanje

Jedna od klju¢nih postavki kod ove vrste potpisa je opcija Tip potpisa.

Ovisno o odabranoj opciji potpis ¢e biti dio izvorne datoteka ili ¢e biti u izdvojenoj datoteci:

e Prilikom potpisivanja spremi izvornu datoteku zajedno s potpisom (Attached) -
podrazumijeva spremanje datoteke u .p7m formatu koja se moze samostalno validirati.

e Prilikom potpisivanja spremi izvornu datoteku odvojeno od potpisa (Detached) -
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podrazumijeva spremanje potpisa u izdvojenu .p7s datoteku, za validaciju se koristi i
originalna datoteka i potpis u izdvojenoj datoteci.

Tip potpisa

@ PFrilikom potpisivanja spremi izvornu datoteku zajedno s potpisom (Attached)

QO Prilikom potpisivanja spremi izvornu datoteku odvojeno od potpisa (Detached)

Slika 48. Tip potpisa

Jednom kada je odabran potpisni profil te korisnik klikne gumb Potpisi otvara se prozor PKI
potpisnog modula (Slika 49).

Potpisivanje dokumenta

&

Povucite dokument ovdje

PretraZite dokument

Certifikat za potpis

2 Potpisi

m Fina

Slika 49. PKI potpisni modul

VAZNO

Kako bi potpisivanje bilo moguée korisnik prvo mora lokalno instalirati PKI potpisni
modul, ovisno o njegovom operativhom sustavu.

Prilikom pokretanja PKI potpisnog modula prvo se otvara prozor za odabir datoteke koju se Zeli
potpisati i u slu€aju visSe certifikata odabir certifikata kojim se Zeli potpisati (Slika 49). Nakon odabira
potrebno je kliknuti gumb Potpisi.
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Nakon klika na gumb Potpisi pojavljuje se polje za unos PIN-a (Slika 50).

Potpisivanje dokumenta certifikatom

SERIALNUMBER=HR37389759390.1.34, CN=PETAR PERIC,
GIVENNAME=PETAR, SURNAME=PERIC, L=ZAGREB,
0ID.2.5.4.97T=HR85821130368, O=FINA, C=HR

PIN

Odustani

Slika 50. PKI potpisni modul - unos PIN-a za potpisivanje dokumenta

Unosom PIN-a izvrSava se potpisivanje te u sluaju uspjeha korisnik moZe spremiti potpisani
dokument klikom na gumb Preuzmi potpisani dokument (Slika 51 i 52).

Potpisivanje dokumenta

Dokument je uspjesno potpisan

o, Preuzmi potpisani dokument

m Fina ...

Slika 51. UspjeSan potpis i gumb za preuzimanje potpisane datoteke
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Slika 52. PKI potpisni modul — odabir lokacije za spremanje potpisane datoteke

5.6.3. XAdES

Za pristupanje ekranu XAdES potpisivanja korisnik treba odabrati stavku menija Potpisivanje

XAdES -2 Potpis.

Prije pokretanja procesa potpisivanja potrebno je odabrati potpisni profil (Slika 53) sa spremljenim
opcijama ili oznaditi stavku ,Bez profila“ gdje se otvara prazna forma sa opcijama koje je potrebno

ispuniti (to je isti set opcija koje se inace mogu spremiti u sklopu potpisnih profila).

Potpis (XAdES)

Odaberite...
Bez profila

Profil 1

Slika 53. Odabir profila za potpisivanje

Jedna od kljuénih postavki kod ove vrste potpisa je opcija Tip potpisa.

Ovisno o odabranoj opciji potpis ¢e biti dio izvornog dokumenta ili ¢e biti u izdvojenom dokumentu:

e Prilikom potpisivanja spremi izvorni dokument zajedno potpisom(Attached)
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podrazumijeva spremanje potpisa na kraj XML dokumenta.

e Prilikom potpisivanja spremi izvorni dokument odvojeno od potpisa (Detached) -
podrazumijeva spremanje potpisa u izdvojeni XML dokument, za validaciju se koristi i
originalni dokument i potpis u izdvojenom dokumentu.

Tip potpisa

@ Frilikom potpisivanja spremi izvornu datoteku zajedno s potpisom (Attached)

(O Prilikom potpisivanja spremi izvornu datoteku odvojeno od potpisa (Detached)

Slika 54. Tip potpisa

Jednom kada je odabran potpisni profil te korisnik klikne gumb Potpisi otvara se prozor PKI
potpisnog modula (Slika 55).

Potpisivanje dokumenta

&

Povucite dokument ovdje
ili

PretraZite dokument

Certifikat za potpis

2 Potpisi

m Fina

Slika 55. PKI potpisni modul

VAZNO

Kako bi potpisivanje bilo moguée korisnik prvo mora lokalno instalirati PKI potpisni
modul, ovisho 0 hjegovom operativhom sustavu.
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Prilikom pokretanja PKI potpisnog modula prvo se otvara prozor za odabir dokumenta koju se Zeli
potpisati i u slucaju vise certifikata odabir certifikata kojim se Zeli potpisati (Slika 55). Nakon odabira
potrebno je kliknuti gumb Potpisi.

Nakon klika na gumb Potpisi pojavljuje se polje za unos PIN-a (Slika 56).

Potpisivanje dokumenta certifikatom

SERIALNUMBER=HR37389759390.1.34, CN=PETAR PERIC,
GIVENNAME=PETAR, SURNAME=PERIC, L=ZAGREB,
01D.2.5.4 97=HR85821130368, O=FINA, C=HR

PIN

Odustani

Slika 56.PKI potpisni modul - unos PIN-a za potpisivanje dokumenta

Unosom PIN-a izvrSava se potpisivanje te u slu€aju uspjeha korisnik moze spremiti potpisani
dokument klikom na gumb Preuzmi potpisani dokument (Slika 57 i 58).
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Potpisivanje dokumenta

Dokument je uspje$no potpisan

&, Preuzmi potpisani dokument

n Fina

Slika 57. Uspjesan potpis i gumb za preuzimanje potpisanog dokumenta

Save As X
» B ThisPC > v o Search This PC
Organize v - o
[ This PC o) Name Type Total Size Free Space
) 3D Objects v Folders (7)
[ Desktop - 3D Objects
%| Documents I Desktop
& Downloads % Documents
h Music * Downloads System Folder
=) Pict J’ Music 1 Folder
&= Pictures
& Pictures n Folder
n Yideos . Videos System Folder
i SYSTEM (C) ’ "
» Devices and drives (3)
s DATA (D) ;
= SYSTEM (C) Local Disk 4 5B
¥ Network s DATA (D2) Local Dis}
w DVD RW Drive (E)
v
File name: | v
Save as type:  Save potpis (*.xml) v
~ Hide Folders Save Cancel

Slika 568. Spremanje dokumenta kod XAdES potpisa

5.7. Validacija potpisa

Jednom potpisane datoteke mogucée je validirati kroz aplikaciju odabirom stavke menija
Potpisivanje PAJES > Validacija ili Potpisivanje CAJES - Validacija ili Potpisivanje XAdES >
Validacija.

Odabirom stavke menija otvara se FINA validator web stranica koja se koristi za validaciju potpisa. U
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gornje desnom kutu nalaze se opcije za odabir jezika, opéi uvjeti i upute za koriStenje validatora
(Slika 59).

1 Fina rinavaidator O FINA Validatoru Upute Cesto postavljena pitanja  Opéi uvjeti Jezik: HR *

Potpisani dokument*
[+3

Ugitajte potpisani/pecatirani dokument (engl. attached signature/seal) ili odvojenu datoteku potpisa/pecata u sluéaju kada su potpis/peéat i izvorni
dokument medusobno razdvojeni (odvojen potpis/pecat; engl. detached signature/seal).

Slika 59 FINA validator opcije

5.8. Pristupacnost aplikacije

U samoj aplikaciji takoder je implementirana pristupacnost za slabovidne te disleksiéne osobe.
Opcijama pristupacnosti moguce je pristupiti u gornjem desnom kutu aplikacije (slika 60). Otvaranjem
prozora s havedenim opcijama, korisnik moZe aktivirati opcije za slabovidnost te disleksiju.

Web e-Potpis w10 *

Potpisivanje PAJES

Potpisivanjo XAJES

Fininim web stranicama

Za koristenje aplikacije potrebno se registrirati

UGOVARANJE USLUGE | REGISTRACIJA

egistracije potrebno je preuzeti | instalirati potpisni modul s kojim se potpisuje:

inux - deb)

Inux - rpm)

Potpisni modul (Linux - Appimage|

Molimo proéitajte sljedece dokumente

Slika 60. Pristup opcijama pristupacnosti

Odabirom opcije “Slabovidnost”’, aplikacija se prilagodava slabovidnim osobama povec¢anjem
kontrasta te promjenama u veli¢inama i sli¢nim detaljima (Slika 61).
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Web e-Potpis =0

Web e-Potpis je Finin intenetski servis.

uge su Finin! digitalni certifikati izdani 2 rt kartica il USB 1l Finini poslovni certifikati izdan n
racnju. Prije registracije potrebno je preuzeti | instalirati potpisni modul koli preuzeti pri dnu stranice il iz me

tenje ushuge Web e-Potpisa’
poslat éemo Vam radun za jednokratnu naknadu aranju usluge, koriétenje aplikacije naplacuje se pa dogadaju, za §to éemo jednom mjesetno slati radune, ovisno
r lidacia) koje ste napravili u n mjese jene moZete provjerit na Eininim web stranicama

Za koristenje aplikacije potrebno se registrirati.

UGOVARANJE USLUGE | REGISTRACIJA

Prije registracije potrebno je preuzeti i instalirati potpisni medul s kojim se potpisuje:
Potpisni modul (Windows)
Potpisni modul (Mac)
Potpisni modul (Linux - deb)
Potpisni modul (Linux - rpm)

Potpisni modul (Linux - Appimage]

Molima proitajte sljedeée dokumente:
Uputa za koristenje aplikacije

Opéi uvjeti

Slika 61. Ekran s ukjlu¢enom opcijom ,Slabovidnost*

Odabirom opcije “Disleksija”, aplikacija se prilagodava osobama s disleksijom pove¢anjem razmaka
medu slovima te promjenom fonta (Slika 62).

Web e-Potpis wae

Potgluvinje PAGES Web e-Potpis je Finin internetski servis.
Potpisivanje CAJES REGISTRACIJA | UGOVARANJE

Registracijom na servis ugovarate uslugu. Preduvjet za registraciju i koriftenje usluge su Finini digitalni ce;
Potpisivanje XAJES poslovni certifikati izdani na CoBranding kartici/USB tokenu banke s kojol
pri dnu stranice ili iz korisni¢kog menija.

ikati izdani na kriptografskom uredaju (smart kartica ili USB token) iti Finini
1 Fina ima postovnu suradnju. Prije registracije potrebno je preuzeti i instalirati potpisni modul koji se moZe preuzeti

Cijene za registraciju | koristenje servisa mozete provjeriti na Fininim web stranicama.

Kako se naplacuje koristenje usiuge Web e-Potpisa?

Nakon £to se registrirate na servis, poslat cemo Vam racun za jednokratnu naknadu za izvrienu registraciju. Po ugovaranju usluge, koriétenje aplikacije naplacuje se po dogadaju, za ito
cemo jednom mjesecno slati ralune, ovisno o broju dogadaja (potpis, vremenski Zig, dugoroéna validacija) koje ste napravili u jednom mjesecu. Sve cijene mozete provjeriti na Fininim web
stranicama

Za koristenje aplikacije potrebno se registrirati.

UGOVARANJE USLUGE | REGISTRACIJA

Prije registracije potrebno je preuzeti i instalirati potpisni modul s kojim se potpisuje:
Potpisni modul (Windows)
Potpisni modul (Mac)
Potpisni modul (Linux - deb)
Potpisni modul (Linux - rpm)

Potpisni modul (Linux - Appimage)

Molimo proditajte sljedece dokumente:

Uputa za koristenje aplikacije

Slika 62. Ekran s ukljuc¢enom opcijom ,Disleksija“
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